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Einführung

Wärmenetze sind ein zentraler Hebel für den Klimaschutz im 
Gebäudesektor. Digitalisierung ist eine essenzielle Technologie 
für die Dekarbonisierung der Wärmeversorgung und mit den 
Anforderungen an Flexibilität, der Einbindung erneuerbarer 
Energien und der daraus erwachsenden Komplexität der Anla-
gen geradezu notwendig. 

Mehr als die Hälfte des Endenergieverbrauchs in Deutschland entfällt – wie 
in den meisten Industrieländern – auf die thermische Energienutzung für 
Wärme und Kälte. Davon wird derzeit nur ein geringer Teil klimaneutral 
bereitgestellt [1]. Während die Energiewende im Stromsektor voranschrei-
tet, verläuft die Entwicklung im Wärmesektor deutlich zu langsam. Ziel der 
Bundesregierung ist es, bis 2045 Treibhausgasneutralität zu erreichen und 
bereits bis 2030 die Hälfte der Wärme klimaneutral zu erzeugen [2]. Die 
Transformation des Wärmesektors erfordert entschlossenes und effizientes 
Handeln. Wärmenetze sind dabei ein zentraler Hebel für den Klimaschutz 
im Gebäudesektor. Um klimaneutrale Energien und unvermeidbare Abwär-
me effizient integrieren und Wärmenetze optimal betreiben zu können, ist 
eine Digitalisierung der Infrastrukturen notwendig.

Obwohl Fernwärmesysteme bereits heute einen hohen Anteil klimaneutra-
ler Energien einsetzen (31 %; Wärmemarkt gesamt ca. 18 %), gilt es diese 
weiter zu dekarbonisieren. Dazu müssen 69 % der Erzeugung – überwie-
gend Gas und Kohle – sukzessive durch klimaneutrale Energien ersetzt wer-
den [2]. Um die Wärmeerzeugung entsprechend umzustellen, ist ein effizi-
entes und flexibles Zusammenspiel der Technologien erforderlich. Dadurch 
werden Fernwärmesysteme immer komplexer. Um den steigenden Anteil 
erneuerbarer/klimaneutraler Energiequellen sowie die zunehmende Dezen-
tralisierung der Erzeugerstruktur besser verwalten und steuern zu können, 
müssen die Fernwärmesysteme digitalisiert werden. 

Für den Umbau der Systeme stehen nur begrenzte personelle, finanzielle 
und zeitliche Ressourcen zur Verfügung. Die Digitalisierung ermöglicht eine 
weitere Automatisierung der Prozesse und einen hocheffizienten Betrieb 
der Anlagen. Durch den Einsatz von künstlicher Intelligenz können standar-
disierte Prozesse und ein optimierter Betrieb besser umgesetzt werden. So 
können Fernwärmesysteme den zukünftigen Anforderungen an Flexibilität, 
der Integration erneuerbarer Energien und einem kosteneffizienten Betrieb 
gerecht werden.



S. V

Die Bundesregierung hat sich zum Ziel gesetzt, den Anteil der Fernwärme 
an der Wärmeversorgung in Deutschland bis 2030 zu verdoppeln [3]. Dies 
erfolgt über die Verdichtung bestehender Wärmenetze oder durch den Neu-
bau von Netzen. Die neuen Netze werden dabei oftmals auf einem niedri-
geren Temperaturniveau arbeiten. Dafür müssen sie intelligent und hochef-
fizient betrieben werden. Für den automatisierten Betrieb der neuen Netze 
entsteht ein erhöhter Informationsbedarf, der als Treiber der Digitalisierung 
wirkt. Die Einführung intelligenter digitaler Technologien wird notwendig.

Die Implementierung von Sensoren zur Datenerfassung und entsprechender 
Kommunikationstechnologien zur Datenübertragung bildet die Grundlage 
für eine umfassende Digitalisierung in der Fernwärme. Die Digitalisierung 
wiederum ist somit eine wesentliche Säule für die Dekarbonisierung der 
Wärmeversorgung und wird durch die neuen Anforderungen, wie Flexibili-
tät, die Integration erneuerbarer Energien und der damit einhergehenden 
Komplexität, im Netzbetrieb notwendig.

Dr. Dietrich Schmidt
Abteilungsleiter Thermische Energiesystemtechnik
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Die einleitend beschriebene Digitali-
sierung in der Fernwärmeversorgung 
erfordert eine intelligente Vernet-
zung von Geräten und Maschinen 
im sogenannten Internet der Dinge 
(engl. Internet of Things, IoT). Dabei 
werden verschiedene Kommunika-
tionstechnologien verwendet, um 
Daten sowohl unidirektional als 
auch bidirektional zu übertragen, d. 
h. als Messwerte von den Sensoren 
zu einer zentralen IoT-Plattform/
Data Hub oder als Steuersignale 
zurück zu den einzelnen regelnden 
Anlagen. 
Übertragen auf den Fernwärmekon-
text sind folgende Beispiele für die 
Übertragung von Sensor- bzw. Mess-
werten zu nennen. Die Aufzählung 
erhebt keinen Anspruch auf Voll-
ständigkeit, sondern dient der Kon-
kretisierung und Verdeutlichung.

Wärmemengenmessung: Erfüllung 
der Fernwärme- oder Fernkälte-Ver-
brauchserfassungs- und  
-Abrechnungsverordnung (FFVAV) 
über fernauslesbare Messeinrichtun-
gen zur Abrechnung des Wärmever-
brauchs der Kunden. Darauf auf-
bauend ist auch ein Monitoring der 
Übergabestation zur Identifizierung 
von Optimierungspotenzialen mög-
lich [4].

Schlechtpunktmessung: Drucksenso-
ren messen an ausgewählten Stellen 

im Wärmenetz den Differenzdruck 
zwischen Vor- und Rücklauf, um da-
raus Optimierungen für den Betrieb 
der Netzpumpen abzuleiten.

Leckagedetektion: Erfolgt durch 
Messung, z. B. des elektrischen 
Widerstandes von Fühlerdrähten 
in der Wärmedämmung von Fern-
wärmerohren, oder aufgrund von 
Überschreitungen der maximalen 
Durchflusswerte.

Vor-/Rücklauftemperaturmessung: 
Optimierung der Wärmeerzeugung 
auf Basis der vom Abnehmer gefor-
derten Vorlauftemperatur und der 
Forderung nach maximaler Tempe-
raturspreizung zwischen Vor- und 
Rücklauf [5].

Neben der Erfassung von Messwer-
ten (lesend), kann über eine bidirek-
tionale Kommunikation auch Steuer-
befehle (schreibend) an Aktoren 
im Wärmenetz gesendet werden. 
Typische Steuerungsanwendungen 
sind z. B.: 
Fernzugriff, beispielsweise zur 
Parametrierung von Pumpen und 
Reglern zur Beeinflussung der Be-
triebsparameter im Netz, ggf. auch 
an entsprechend ausgelegten Haus-
stationen. 
Optimierte Steuerung der Wärme-
erzeugung, u. a. auf Basis von Preis- 
und Verbrauchsprognosen.

Anwendungsfälle in  
der Fernwärme

Von Leckagedetektion bis Predictive Maintenance: moderne 
Kommunikationstechnologien eröffnen der Fernwärme neue 
Möglichkeiten. Sie machen Netze transparenter, effizienter und 
fit für die Zukunft.

IoT ermöglicht die 
digitale Messung 

und Steuerung im 
Fernwärmesektor
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Abbildung 1  
Übersicht über mögliche 
Anwendungsfälle zur 
Datenübertragung in der 
Fernwärme

Aus diesen beispielhaften An-
wendungen für den Informations-
austausch lassen sich weitere Ein-
satzmöglichkeiten ableiten. Die 
digitale Erfassung von Temperatur-, 
Durchfluss- und Druckdaten ermög-
licht eine wesentlich umfassendere 
Zustandsüberwachung des Wärme-
netzes, insbesondere im Hinblick 
auf variierende Schlechtpunkte bei 
zunehmend dezentraler Wärmeein-
speisung. Die zur Verfügung ste-
henden Sensordaten liefern darüber 
hinaus potenziell die Grundlage für 
eine Anomalie- und Fehlererken-
nung bis hin zu Anwendungen der 
prädiktiven oder vorausschauenden 
Wartung (engl. Predictive Mainte-
nance), um Anlagenausfälle z. B. 
durch Leckagen frühzeitig zu erken-
nen und zu beheben. Im Schadens-
fall könnten Reparaturen zukünftig 
mit Hilfe von Augmented Reality 
(AR)1 effizienter durchgeführt wer-
den – sei es z. B. vorab in Schulungen 
oder vor Ort bei der Problemdiag-

nose und -behebung. Dabei können 
über eine sogenannte AR-Brille vi-
suelle Anweisungen in das Sichtfeld 
des Technikers eingeblendet werden 
oder eine digitale Fernunterstützung 
durch einen Fachexperten erfolgen.
Im Zeitalter des Internets der Dinge 
erhöhen moderne digitale Kommu-
nikationstechnologien die Transpa-
renz des Fernwärmesystems und der 
zugehörigen Abnehmerstrukturen. 
Dies ermöglicht dem Fernwärme-
betreiber eine datenbasierte Opti-
mierung des Netzbetriebs sowie der 
Ausbauplanung. Darüber hinaus hel-
fen die Technologien, die Potenziale 
des Demand Side Managements zu 
heben, also die Wärmenachfrage ge-
zielt zu beeinflussen, um Lastspitzen 
zu reduzieren [6]. Die Digitalisierung 
kann somit für eine Vielzahl von 
Anwendungsfällen zu einem effizi-
enteren Netzbetrieb beitragen und 
gleichzeitig Kosten und Emissionen 
senken.

1 Augmented Reality (Erweiterte Realität) ist eine Technologie, bei der digitale Elemente in die reale Welt 
eingefügt werden. Diese Elemente können auf einem Bildschirm oder in einer AR-Brille erscheinen.
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Das vorangegangene Kapitel hat 
eine Vielzahl von Anwendungs-
möglichkeiten für Kommunikations-
technologien in Fernwärmesystemen 
aufgezeigt. Jeder Anwendungsfall 
stellt spezifische Anforderungen an 
die eingesetzte Kommunikations-
technologie, um einen optimalen 
und kosteneffizienten betrieblichen 
Einsatz zu gewährleisten. Daher ist 
es notwendig, für jeden Anwen-
dungszweck die geeignete Kommu-
nikationstechnologie zu identifizie-
ren. Dieses Kapitel beschreibt die im 
Fernwärmekontext relevanten Kom-
munikationstechnologien, grenzt 
sie voneinander ab und erläutert, 
welche Aspekte bei der Auswahl zu 
berücksichtigen sind.

Bei der Datenkommunikation wird 
im Wesentlichen zwischen draht-
gebundener und drahtloser Kom-
munikation unterschieden, wobei in 
dieser Broschüre der Schwerpunkt 
auf den drahtlosen Technologien 
liegt. Für eine erste Abgrenzung der 
funkbasierten Kommunikationstech-
nologien wurden diese anhand der 
Dimensionen Reichweite und Daten-
rate analysiert, wie in Abbildung 2 
dargestellt [7]. Im Hinblick auf die 
antizipierten Anforderungen der 
Fernwärmeversorgungsunterneh-
men und deren Digitalisierungsvor-
haben wurde der Fokus des Techno-
logiescreenings auf Technologien 

mit hoher Reichweite beschränkt, da 
insbesondere Datenübertragungen 
über weite Strecken, z. B. außerhalb 
der Kundenanlagen, erfolgen. In 
diesem identifizierten Schwerpunkt 
des Screenings (siehe Abbildung 2, 
dunkelblau umrandet) finden sich 
auf der linken Seite Technologien 
mit geringem Energieverbrauch 
und geringer Datenrate. Diese 
Funktechnologien werden als Low 
Power Wide Area Network (LPWAN) 
bezeichnet und umfassen die Ver-
treter mioty, LoRaWAN und NB-IoT. 
Auf der rechten Seite stehen Funk-
technologien, die auf dem Mobil-
funkstandard der dritten Generation 
basieren und unter der Bezeichnung 
LTE (engl. Long Term Evolution) 
bekannt sind. Zur weiteren Eingren-
zung und aus Gründen der Zukunfts-
sicherheit wurden die weltweit am 
weitesten verbreiteten Technologien 
ausgewählt.

Funkgestützte Kommunikations-
technologien können hinsichtlich 
der genutzten Frequenzbereiche in 
lizenzierte und unlizenzierte unter-
schieden werden. Die Nutzung 
lizenzierter Frequenzbereiche unter-
liegt staatlicher Regulierung, um 
eine koordinierte und störungsfreie 
Nutzung der Frequenzen durch die 
Diensteanbieter zu gewährleisten. 
In Deutschland regelt die Bundes-
netzagentur (BNetzA) in enger 

Einordnung der  
Kommunikationstechnologien 

Die Digitalisierung der Fernwärme erfordert zuverlässige 
Datenübertragung. Kommunikationstechnologien bieten ver-
schiedene Stärken von energieeffizienten LPWAN-Lösungen 
bis zu leistungsstarken Mobilfunkstandards. Dieses Kapitel ver-
gleicht die Technologien und erläutert Auswahlkriterien.

Fokus auf  
Technologien mit 

großer Reichweite
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Zusammenarbeit mit internationalen 
Gremien (z. B. der Internationalen 
Fernmeldeunion ITU) die Verwaltung 
und Vergabe von Frequenzbändern. 
Diese lizenzierten Mobilfunkfre-
quenzbereiche werden von 5G, LTE, 
LTE-M und NB-IoT genutzt. Mioty 
und LoRaWAN hingegen nutzen 
lizenzfreie Frequenzbereiche, die 

von der BNetzA unter bestimmten 
Bedingungen an die Allgemeinheit 
vergeben wurden (siehe Exkurs: 
Frequenzen). Die sechs genann-
ten Kommunikationstechnologien 
werden im folgenden Kapitel mit 
ihren jeweiligen Vor- und Nachteilen 
näher vorgestellt.

Abbildung 2 
Schwerpunkt des 
Technologie- 
screenings
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Nach der vorangegangenen Einord-
nung werden in diesem Kapitel die 
für die Fernwärme relevanten Funk-
technologien zur Datenübertragung 
mit großer Reichweite vorgestellt 
und hinsichtlich ihrer technischen 
Eigenschaften verglichen. Hierzu 
wurden im Rahmen eines Techno-
logiescreenings die Angaben der 
verschiedenen Anbieter systematisch 
erfasst [8–12], durch eine Anwender-
perspektive ergänzt [13] und mit 
wissenschaftlichen Quellen validiert 
[14–18].

5G
5G ist der Technologiestandard der 
fünften Generation für Mobilfunk-
netze und baut auf dem bestehen-
den LTE-Standard auf. Er ermög-
licht sowohl sehr hohe Datenraten 
von 200-500 Mbit/s [17], als auch 
IoT-Anwendungen mit vielen Ver-
bindungen. 5G zeichnet sich gegen-
über alternativen Funktechnologien 
durch eine sehr geringe Latenz und 
eine hohe Verbindungszuverlässig-
keit aus. Damit ist 5G besonders für 
datenintensive Echtzeitanwendun-
gen wie AR geeignet. Aufgrund der 
hohen Kosten pro Kommunikations-
modul sind LPWAN-Technologien 
für datenarme Anwendungen 5G 
vorzuziehen.

4G (LTE) 
LTE wird auch als vierte Mobilfunk-

generation (4G) bezeichnet und 
baut auf dem Mobilfunkstandard 
der dritten Generation (3G) auf. LTE 
nutzt lizenzierte Frequenzbänder 
des Mobilfunknetzes und ermöglicht 
hohe Datenraten für mobile End-
geräte. Aufgrund geringer Latenz-
zeiten ermöglicht LTE zeitkritische 
Anwendungen wie die Übertragung 
von Sprachdiensten. Das LTE-Netz 
ist in Deutschland flächendeckend 
ausgebaut und bietet grundsätzlich 
eine hohe Netzabdeckung. Die Ge-
bäudedurchdringung dieser Kommu-
nikationstechnologie ist mäßig, was 
den Einsatz in Kellern, Schächten 
und stark bebauten Umgebungen, 
wie sie für die Fernwärme typisch 
sind, einschränkt. 

LTE-M
LTE for Machines, kurz LTE-M oder 
LTE-Cat-M1, ist auch unter der Be-
zeichnung Enhanced Machine-Ty-
pe Communications, kurz eMTC, 
bekannt. Es handelt sich um einen 
ergänzenden LTE-Standard, der 
für Machine-to-Machine- (M2M) 
und IoT-Anwendungen eingesetzt 
wird. LTE-M gehört zu den LPWAN-
Technologien und ermöglicht die 
energieeffiziente Realisierung von 
M2M-Anwendungen mit hoher 
Netzabdeckung in ganz Deutsch-
land. Damit vereint es als Standard 
die Vorteile kostengünstiger LPWAN-
Technologien mit der Realisierung 

Charakteristische 
Eigenschaften der 
Kommunikations-

technologien

Vergleich der Kommunikations-
technologien

Die digitale Vernetzung der Fernwärme erfordert Funktechno-
logien, die auch unter schwierigen Bedingungen zuverlässig 
funktionieren, von tiefen Kellern bis hin zu weitläufigen Net-
zen. Dieses Kapitel stellt die wichtigsten Technologien vor. 
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mittlerer Echtzeitanforderungen 
bei Datenraten von bis zu 1 Mbit/s 
[10]. Darüber hinaus bietet LTE-M 
eine bessere Gebäudedurchdringung 
als LTE. Im Gegensatz zu anderen 
LPWAN-Technologien ermöglicht 
LTE-M durch den unterbrechungs-
freien Wechsel zwischen Funkzellen 
auch mobile Anwendungen wie 
das Tracking von Einsatzfahrzeugen 
oder Sprachübertragungen.

NB-IoT
NB-IoT steht für Narrowband IoT 
und ist ebenfalls eine auf LTE-Mobil-
funk basierende LPWAN-Technologie 
für IoT-Anwendungen. Aufgrund der 
begrenzten Datenrate von maximal 
200 kbit/s (Downlink) liegt der An-
wendungsfokus auf dem Versenden 
kleiner Datenmengen in größeren 
Zeitabständen. Für zeitkritische An-
wendungen ist diese LPWAN-Tech-
nologie aufgrund der hohen Latenz 
nicht geeignet [20]. Der Vorteil liegt 
dagegen im geringen Energiever-
brauch, der je nach Nutzung Batte-
rielaufzeiten von bis zu zehn Jahren 
ermöglicht [21]. Darüber hinaus 
bietet NB-IoT eine hervorragende 
Gebäudedurchdringung und funkt 
zuverlässig aus Kellern, Kanälen und 
durch Betonwände hindurch [16]. Im 
Vergleich zu LoRaWAN bietet NB-IoT 
zudem eine deutschlandweite Netz-
abdeckung und eine höhere Zuver-
lässigkeit [22].

mioty
mioty ist eine LPWAN-Kommunika-
tionstechnologie, die vom Fraunho-
fer IIS entwickelt wurde. Sie eignet 
sich für Anwendungen mit hoher 
Gerätedichte und herausfordern-

Exkurs: LTE-450

Um den besonderen Anforderungen der Energie- und 
Wasserwirtschaft gerecht zu werden, ist ergänzend 
auf LTE-450 hinzuweisen. Hierbei handelt es sich um 
eine ausfallsichere LTE-basierte Technologie für Be-
treiber kritischer Infrastrukturen [17]. Diese nutzt das 
Frequenzband 450 MHz, das exklusiv an die 450con-
nect GmbH, ein Gemeinschaftsunternehmen von über 
70 Unternehmen der Energie- und Wasserwirtschaft, 
vergeben wurde. Aufgrund der guten Flächenabde-
ckung und Gebäudedurchdringung des gewählten 
Frequenzbandes eignet sich LTE-450 hervorragend 
für die Steuerung und Überwachung von Fernwärme-
anlagen in Schächten und Kellern. Die Datenrate liegt 
bei maximal 10-30 Mbit/s, mit der zusätzlichen Funk-
tion einer Anwendungspriorisierung nach Kritikalität. 
Zusätzlich bietet die 450 MHz Infrastruktur Notstrom-
mechanismen zur Aufrechterhaltung der Daten-
übertragung für bis zu 72 Stunden bei Stromausfall. 
Derzeit wird die entsprechende Infrastruktur bis 2025 
aufgebaut [19].



S. 8

Abbildung 3  
Vergleich der 

Kommunikations-
technologien 

den Funkbedingungen [23, 24] . Die 
Technologie nutzt das Telegram-
Splitting-Verfahren: Dabei wird ein 
Datenpaket in mehrere Fragmente 
zerlegt, die zeitlich und frequenzmä-
ßig versetzt übertragen werden [28]. 
Dieses Verfahren erhöht die Energie-
effizienz sowie die Robustheit der 
Übertragung, insbesondere in stark 
frequentierten Funkumgebungen 
[25]. Mioty-Netze zeichnen sich 
durch eine hohe Skalierbarkeit aus: 
Ein einzelnes Gateway kann bis zu 
3,5 Millionen Datenpakete pro Tag 
verarbeiten. Eine Nachverdichtung 
der Netzinfrastruktur ist auch bei 
steigender Anzahl von Endgeräten 
in den meisten Fällen nicht erforder-
lich. Die Technologie wird primär 
für nicht-zeitkritische Anwendun-
gen eingesetzt . Sie eignet sich für 
regelmäßige, nicht-latenzkritische 
Übertragungen, wie etwa bei der 
Fernübertragung von Zählerständen 
oder Umweltdaten [26]. Spezielle 
Betriebsmodi ermöglichen jedoch 
auch die echtzeitnahe Übertragung 
von unter einer Sekunde [27]. Die 
Reichweite liegt typischerweise 
bei 5 km in urbaner und 15 km in 
ländlicher Umgebung, kann jedoch 
abhängig von den Umgebungsbe-
dingungen abweichen [30]. Mioty 

basiert auf der frei verfügbaren 
technischen Spezifikation ETSI TS 
103 357 [31]. Als offen spezifizierter, 
hardwareunabhängiger Protokoll-
stack kann mioty dazu beitragen, 
Abhängigkeiten von einzelnen Her-
stellern oder Staaten zu verringern. 
Derzeit existieren in Deutschland 
keine öffentlich zugänglichen mioty-
Netze, weshalb für die Nutzung der 
Technologie ein eigener Netzaus-
bau erforderlich ist. Darüber hinaus 
wird mioty als Funktechnologie im 
Rahmen des OMS LPWAN Splitting 
Mode verwendet und kann so in 
interoperable Messsysteme integ-
riert werden [32].

LoRaWAN
LoRaWAN steht für Long Range 
Wide Area Network und ist ein 
offenes, von der LoRa Alliance spezi-
fiziertes Kommunikationsprotokoll, 
das auf der proprietären LoRa-Funk-
modulation basiert. Es gehört wie 
mioty zur Gruppe der LPWAN-Tech-
nologien. Typisches Einsatzgebiet ist 
das IoT mit einer Vielzahl von End-
geräten bei gleichzeitig niedrigen 
Datenraten. Vorteile der Techno-
logie sind die sehr hohe Energieeffi-
zienz und die gute Gebäudedurch-
dringung [20]. LoRaWAN-Geräte 
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schalten in einen energiesparenden 
Standby-Modus, wenn keine Daten 
gesendet werden, was einen Bat-
teriebetrieb mit sehr langen Lauf-
zeiten ermöglicht. [16]. Vorteilhaft 
sind die geringen Betriebskosten, da 
Lizenzgebühren für die Nutzung der 
Frequenzbänder sowie notwendige 
Verträge und SIM-Karten mit Mo-
bilfunkanbietern entfallen. Neben 
Mioty bietet LoRaWAN Energiever-
sorgern die Möglichkeit, eine eigene 
Infrastruktur aufzubauen. Vorteile 
sind die Wahrung der Datenhoheit 
sowie Synergieeffekte beim Einsatz 

Exkurs: wM-Bus

Wireless M-Bus ist ein europäischer Standard (EN 13757-4), der für die drahtlose Daten-
übertragung zwischen Verbrauchszählern und Auslesegeräten in den Bereichen Strom, Gas, 
Wasser und Wärme entwickelt wurde. Aufgrund seiner begrenzten Reichweite und Skalier-
barkeit wird der wM-Bus primär für die Übertragung innerhalb von Liegenschaften sowie für 
Walk-by- und Drive-by-Ausleseanwendungen eingesetzt [26, 28, 29] . Im Rahmen intelligenter 
Messsysteme dient der Standard insbesondere der Anbindung von Zählern an das Smart-Me-
ter-Gateway (SMGW) über das Local Metrological Network (LMN) (siehe Kapitel Deepdive – 
intelligente Messsysteme) [30, 31]. 

wM-Bus kommuniziert in Deutschland über das lizenzfreie 868-MHz-Frequenzband und 
unterstützt mehrere Übertragungsmodi, insbesondere die Modi T und C. Diese decken 
unterschiedliche Anforderungen an Energieeffizienz, Reichweite und Sendeintervall ab. Die 
Technologie ermöglicht den langfristigen Batteriebetrieb von Zählern und gilt als robuste, be-
währte und standardisierte Kommunikationslösung, die in Europa weit verbreitet ist [26] . Im 
europäischen Ausland, beispielsweise in Frankreich, ist zusätzlich der N-Modus weit verbrei-
tet, der das 169-MHz-Frequenzband verwendet und eine Reichweite von mehreren Kilome-
tern ermöglicht. In Deutschland wird dieser Modus aktuell nicht angewendet.

Anbieter thermischer Energiezähler integrieren zunehmend mehrere Kommunikationsschnitt-
stellen in ihre Produkte, um unterschiedlichen infrastrukturellen Anforderungen gerecht zu 
werden. So kann etwa zunächst wM-Bus für eine Walk-by- oder Drive-by-Auslesung genutzt 
werden, wobei perspektivisch auch eine Einbindung in ein iMSys über ein SMGW im Rahmen 
einer Mehrspartenlösung möglich ist. Zusätzlich bieten viele Geräte die Option, alternati-
ve LPWAN-Technologien wie mioty und LoRaWAN (siehe Kapitel mioty und LoRaWAN) zu 
nutzen. Dadurch lässt sich die Fernauslesemethode und die zugrunde liegenden Kommuni-
kationstechnologie flexibel anpassen, ohne den Energiezähler selbst austauschen zu müssen. 
Insgesamt gewährleistet dies ein hohes Maß an Zukunftssicherheit und Investitionsschutz 
[26].

in anderen Bereichen wie Strom, Gas 
und Verkehr. Nachteile sind u.a. die 
geringere Stabilität und Zuverlässig-
keit der Datenübertragung, insbe-
sondere bei hoher Gleichzeitigkeit 
bei einer großen Anzahl von Mess-
stellen [21].
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Datenrate
Die Datenrate ist ein Maß dafür, wie 
viele Daten (Bits) pro Zeiteinheit (Se-
kunde) über eine Kommunikations-
strecke übertragen werden können. 
Die spezifische Datenrate jeder 
Kommunikationstechnologie kann in 
der Realität aufgrund verschiedener 
externer Faktoren variieren, ins-
besondere aufgrund der Topologie, 
der Abschirmung durch Gebäude, 
der Netzauslastung oder Interferen-
zen2 [20, 32]. Grundsätzlich bietet 
5G, gefolgt von 4G (LTE), die höchs-
ten Systemdatenraten (Downlink) 
von bis zu 500 Mbit/s. LTE-450 kann 
Datenraten von bis zu 30 Mbit/s er-
reichen. Am anderen Ende stehen 
die LPWAN-Technologien mit NB-IoT 
(bis 0,2 Mbit/s), LoRaWAN (max. 5,4 
kbps) und mioty (max. 4,1 kbps), die 
für einen datensparsamen, kosten-
günstigen und energieeffizienten 
Betrieb entwickelt wurden [17, 
33–35].

Gebäudedurchdringung
Der Grad der Gebäudedurch-
dringung ist eine entscheidende 
Eigenschaft von Kommunikations-
technologien, die ihre Fähigkeit 
zur Übertragung aus tiefen Kellern, 
Schächten oder hinter dicken Be-

tonwänden misst. Man spricht hier 
auch von „Deep Indoor Coverage“. 
Grundsätzlich erzielen langwellige 
Funktechnologien im Niederfre-
quenzbereich eine deutlich höhere 
Reichweite und bessere Gebäude-
durchdringung als kurzwellige Funk-
technologien. Die Sicherstellung 
der kommunikativen Abdeckung ist 
daher mit einer geringeren Nachver-
dichtung durch zusätzliche Gateways 
möglich.

Bei den Mobilfunktechnologien 5G 
und 4G (LTE), die überwiegend hohe 
Frequenzen nutzen, ist die Gebäude-
durchdringung gering. Insbesondere 
in urbanen Umgebungen mit dichter 
Bebauung kann dies zu Herausfor-
derungen führen, weshalb 5G/4G 
zusätzlich das 700- bzw. 800-MHz-
Frequenzband nutzt. Alternativ 
werden bei hohen Anforderungen 
an die Datenrate auch Antennen 
zur Signalverstärkung eingesetzt. 
Im Gegensatz dazu nutzen LPWAN-
Technologien wie NB-IoT, mioty und 
LoRaWAN nur niedrige Frequenz-
bereiche, was zu einer sehr guten 
Gebäudedurchdringung führt. 
Insbesondere die derzeit im Aufbau 
befindliche LTE-450-Infrastruktur 
verspricht mit dem 450 MHz-Fre-

Technische Kenngrößen

Drahtlose Kommunikationstechnologien unterscheiden sich in 
Datenrate, Reichweite, Gebäudedurchdringung, Energieeffi-
zienz und Skalierbarkeit. Das Kapitel zeigt, wofür Mobilfunk- 
und LPWAN-Technologien geeignet sind und welche Kompro-
misse bestehen.

Gebäudedurchdrin-
gung und Datenrate 

sind abhängig vom 
genutzten Frequenz-

band 

2   Interferenzen in der drahtlosen Kommunikation treten auf, wenn sich verschiedene Signale gegen-
seitig beeinflussen und stören. Für eine zuverlässige Kommunikation ist es wichtig, Interferenzen durch 
geeignete Maßnahmen zu vermeiden. Dazu gehören Feldversuche zur Optimierung der Antennenplat-
zierung und zur Verbesserung der Signalstärke.
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quenzband die besten Gebäude-
durchdringungseigenschaften am 
Markt und ist damit für die Anwen-
dungsfälle der Energie- und Wasser-
wirtschaft, bei denen u.a. aus Kel-
lern und Schächten heraus gefunkt 
wird, bestens geeignet [17, 20].

Echtzeitfähigkeit
Echtzeitfähigkeit bedeutet die 
Fähigkeit eines Systems, Daten-
übertragung und -verarbeitung 
unter allen Bedingungen so durch-
zuführen, dass alle zeitkritischen 
Aufgaben stets rechtzeitig und 
ohne Ausnahme erledigt werden 
[37]. Die Latenzzeit beschreibt in 
diesem Kontext die Verzögerungs-
zeit zwischen dem Senden einer 
Nachricht und dem Empfang dieser 
Nachricht am Ziel und setzt sich 
unter anderem aus der Signallauf-
zeit, der Verarbeitungszeit und der 
Pufferzeit zusammen. Ein genauer 
Schwellenwert für Echtzeitkommuni-
kation existiert nicht, da dieser von 
der jeweiligen Anwendung abhängt. 
Die tatsächliche Latenz hängt neben 
den technischen Möglichkeiten der 
Kommunikationstechnologie auch 
von weiteren Faktoren ab, wie z. B. 
der Netzauslastung und -abdeckung, 
der spezifischen Implementierung 
vor Ort sowie der Datenverarbeitung 
in nachgeschalteten IT-Systemen, z. 
B. in der Cloud.

5G ermöglicht grundsätzlich eine 
Echtzeitkommunikation mit La-
tenzzeiten im einstelligen Milli-
sekundenbereich. Diese niedrigen 
Latenzzeiten sind entscheidend für 
Echtzeitanwendungen wie AR, in-
dustrielle Automation (Industrie 4.0) 
und autonomes Fahren [38]. 
4G (LTE) bietet im Vergleich zu frü-
heren Mobilfunkgenerationen wie 
3G deutlich verbesserte Latenzzei-
ten. Typischerweise kann 4G Latenz-
zeiten im zweistelligen Millisekun-
denbereich erreichen. Damit eignet 
sich die Technologie insbesondere 
für Sprach- und Videotelefonie 
sowie Streaming-Anwendungen. 
Für weniger datenintensive Anwen-
dungen mit Echtzeitanforderungen 
bietet sich LTE-M bzw. LTE-450 mit 
Latenzzeiten von ca. 20 Millisekun-
den an [33, 39].

Die LPWAN-Technologien NB-IoT, 
mioty und LoRaWAN gelten mit La-
tenzen größer als eine Sekunde [20] 
nicht als echtzeitfähig. Sie eignen 
sich sehr gut für Anwendungen, 
bei denen kleine Datenmengen in 
sporadischen Intervallen übertragen 
werden müssen, wie z. B. Zählerstän-
de. Die Technologien sind jedoch 
nicht dafür ausgelegt, kontinuierli-
che Echtzeitdatenströme mit gerin-
ger Latenz zu unterstützen.

LTE Antenne einer 
Basisstation
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Exkurs: Frequenzen

Die jeweils verwendeten Frequenzen der Kommuni-
kationstechnologien haben großen Einfluss auf die 
technischen Parameter wie Datenrate, Reichweite und 
Gebäudedurchdringung. 
Alle drahtlosen Kommunikationstechnologien ba-
sieren auf dem Senden und Empfangen von elektro-
magnetischer Strahlung. Jede Kommunikationstech-
nologie nutzt dabei bestimmte Frequenzbänder des 
elektromagnetischen Spektrums. Diese können von 
der BNetzA explizit an einzelne Anbieter vergeben 
werden (lizenzierte Frequenzbereiche) oder von der 
Allgemeinheit ohne spezielle Genehmigung genutzt 
werden (unlizenzierte Frequenzbereiche). 
Einige Kommunikationstechnologien nutzen ein ein-
ziges Frequenzband, z. B. LTE-M. Andere Kommunika-
tionstechnologien wie 5G nutzen mehrere Frequenz-
bänder, um eine optimale Nutzung für verschiedene 
Anwendungen zu ermöglichen. So werden die Fre-
quenzbänder 3,6 GHz und 2,1 GHz für kurze Distan-
zen im urbanen/industriellen Bereich mit maximalen 
Datenraten genutzt, während das 700-MHz-Frequenz-
band für große Reichweiten z. B. im ländlichen Be-
reich ausgelegt ist [20, 33]. 
 Hinsichtlich der lizenzfreien Frequenzbereiche ist der 
Hinweis der BNetzA zu beachten, dass eine Mindest-
qualität und Störungsfreiheit nicht garantiert werden 
können. Insbesondere bei einer gemeinschaftlichen 
Frequenznutzung sind gegenseitige Beeinträchtigun-
gen nicht auszuschließen und hinzunehmen. Zudem 
ist die Zuteilung der für LoRaWAN und mioty meist 
verwendeten Frequenzen von 433/868 MHz aktuell bis 
2030 befristet [36].

Reichweite und Netzabde-
ckung
Die Reichweite beschreibt die ma-
ximale Entfernung einer Funkver-
bindung, die zwischen Sender und 
Empfänger liegen darf, damit noch 
eine Kommunikation möglich ist. Sie 
wird u. a. durch den Frequenzbe-

reich, die Sendeleistung, die Topo-
logie (Berge, Täler) und Hindernisse 
(z. B. Gebäude) beeinflusst. Auch 
Störungen durch andere Nutzer 
können die Empfindlichkeit des 
Empfängers und damit die Reichwei-
te des Senders negativ beeinflussen. 
Letzteres betrifft vor allem lizenz-
freie Frequenzbänder, wie sie für Lo-
RaWAN und mioty genutzt werden, 
da diese Frequenzbänder prinzipiell 
auch von anderen Nutzern genutzt 
werden können. Die Reichweite der 
Funkverbindung ist von besonderer 
Bedeutung, wenn ein eigenes Netz-
werk aufgebaut oder ein bestehen-
des Netzwerk erweitert werden soll. 
Die Reichweite bestimmt, wie viele 
Antennenstandorte in welcher Ent-
fernung benötigt werden, um alle 
Sensoren und Aktoren zu verbinden.

Die Reichweite von LoRaWAN und 
mioty beträgt maximal 5 km in be-
bauten Gebieten und bis zu 15 km 
in ländlichen Gebieten. Zu beachten 
ist, dass es sich hierbei um Reich-
weiten für Empfänger im Freien 
handelt. Die Reichweite für einen 
ausreichenden Empfang innerhalb 
von Gebäuden ist deutlich geringer 
[16, 35]. Zudem ist darauf 
hinzuweisen, dass LoRaWAN seine 
maximale Reichweite nur in Modus 
SF 123 erreicht, in welcher die Daten-
übertragungsrate deutlich einge-
schränkt ist (290 bit/s) [40]. 
Durch die Nutzung eines bestehen-
den (Mobilfunk-)Netzes ist weniger 
die maximale Reichweite einer ein-
zelnen Funkverbindung als vielmehr 
die Netzabdeckung von Bedeutung. 
Die Netzabdeckung bezieht sich auf 
die Verfügbarkeit und Erreichbar-
keit eines Mobilfunknetzes in einem 
bestimmten geografischen Gebiet. 
In Deutschland besteht eine sehr 
gute Netzabdeckung im Außenbe-

3     Der Spreading Factor 12 bei LoRa steht für die maximale Ausdehnung des Signals, wodurch Reich-
weite und Robustheit steigen, jedoch auch die Datenrate sinkt [40].
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reich für die LTE-Kommunikations-
technologien von über 97 %. Das 
5G-Netz befindet sich derzeit noch 
im Aufbau und liegt laut BNetzA 
bei 92 % (Stand April 2024) [41]. 
Für NB-IoT und LTE-M liegen keine 
Daten der BNetzA vor, sondern nur 
Abdeckungskarten der Mobilfunkan-
bieter [22]. Im Vergleich dazu ist die 
Netzabdeckung von LoRaWAN-An-
bietern deutlich geringer und meist 
auf Ballungsräume beschränkt. Dies 
ist jedoch nicht per se als Nachteil 
von LoRaWAN zu werten, da der 
Aufbau einer eigenen Infrastruktur 
Teil des Konzepts ist. Unabhängig 
von der Kommunikationstechno-
logie wird empfohlen, an kritischen 
Standorten individuelle Messungen 
vor Ort durchzuführen, um die loka-
le Netzabdeckung bzw. Signalstärke 
zu überprüfen und ggf. weitere 
Gateways oder Signalverstärker zu 
installieren. Die Nutzung von mioty 
erfordert den Aufbau eines eige-
nen Netzes, da derzeit noch keine 
öffentlichen Netze existieren.

Energieeffizienz und -ver-
brauch
Der Energieverbrauch drahtloser 
Kommunikationstechnologien spielt 
insbesondere bei Anwendungen 

ohne Stromanschluss eine entschei-
dende Rolle, da lange Batterie-
laufzeiten die Anzahl notwendiger 
Wartungseinsätze minimieren und 
sich somit positiv auf die Betriebs-
kosten auswirken. Der Energiever-
brauch setzt sich zusammen aus dem 
Energiebedarf für das Senden (engl. 
uplink) und ggf. Empfangen (engl. 
downlink) von Datenpaketen sowie 
für den Standby-/Ruhezustand. Mit 
zunehmender Datenmenge steigt 
auch die Anzahl der benötigten 
Datenpakete, die einzeln versendet 
werden müssen. Dies führt unab-
hängig von der verwendeten Tech-
nologie zu einem höheren Energie-
verbrauch. Zusätzlich beeinflussen 
die lokalen Empfangsbedingungen 
die Energieeffizienz. Je schlechter 
die verfügbare Signalstärke vor Ort 
ist, desto höher ist der Energiever-
brauch durch zusätzliche Paketver-
luste bei der Datenübertragung. Für 
einen energiesparenden Betrieb mit 
geringen Datenmengen bieten sich 
insbesondere die LPWAN-Technolo-
gien NB-IoT, LoRaWAN4 und mioty 
an. Unter optimalen Bedingungen 
können Batterielaufzeiten von mehr 
als zehn Jahren erreicht werden. 
Sind höhere Datenraten sowie Echt-
zeitfähigkeit gefordert, bieten sich 

4     Auch der Energieverbrauch hängt vom Spreading Factor ab: Mit höherem Spreading Factor (größe-
rer Ausdehnung des Signals) steigt der Energieverbrauch [40].

LPWAN-Technologien 
ermöglichen Batte-
rielaufzeiten von bis 
zu über zehn Jahre
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Exkurs: Signalqualität

Die zugrunde liegende Signalstärke wird im Mobil-
funk typischerweise durch den RSRP-Wert (Reference 
Signal Received Power) beschrieben, bei anderen 
Funktechnologien wie LPWAN dagegen meist durch 
den RSSI-Wert (Received Signal Strength Indication). 
Beide Größen werden in dBm (Dezibel bezogen auf 
1 mW) angegeben und sind in der Regel negativ. Je 
näher der Wert an 0 dBm liegt, desto stärker ist das 
empfangene Signal.

Als Faustregel im Mobilfunk gilt: RSRP-Werte zwischen 
-50 und -80 dBm deuten auf gute Empfangsbedingun-
gen hin, während Werte zwischen -100 und -140 dBm 
eine instabile oder kaum nutzbare Verbindung anzei-
gen [43].

Für LPWAN-Netze können aufgrund der hohen Emp-
findlichkeit der Empfänger und der geringen Band-
breite deutlich niedrigere Signalstärken genutzt 
werden. Abhängig vom Spreading-Faktor liegt die 
Untergrenze bei LoRa zwischen -120 und -140 dBm, 
bei mioty beträgt sie etwa -140 dBm. [25]

fristgerecht übertragen werden 
können. Technologien mit geringer 
Skalierbarkeit stoßen bei wachsen-
der Gerätedichte oder erhöhtem 
Kommunikationsaufkommen schnell 
an ihre Grenzen. In solchen Fällen 
sind zusätzliche Infrastrukturelemen-
te wie weitere Antennenstandorte 
erforderlich, um die Kommunikation 
stabil aufrechtzuerhalten. 

Gerade im Aufbau von Stadtnet-
zen werden auf begrenztem Raum 
zahlreiche Sensoren miteinander 
verbunden. Daher kommt der 
Skalierbarkeit eine besonders hohe 
Bedeutung zu, um die Anzahl benö-
tigter Antennenstandorte möglichst 
gering zu halten. Die Skalierbarkeit 
ist daher ein zentrales Kriterium bei 
der Auswahl geeigneter Übertra-
gungstechnologien. Drei Kenngrö-
ßen können hierfür herangezogen 
werden: die Gerätedichte (maximale 
Geräteanzahl pro km² oder pro 
Zelle), die Kapazitätsdichte (realis-
tisch nutzbare Datenrate pro km², 
z. B. in Mbps/km²) und Nachrichten 
pro Antennenstandort und Tag. 
Alle Kennzahlen sind technologie-
übergreifend vergleichbar, hängen 
jedoch stark von Rahmenbedingun-
gen ab, etwa der Anzahl und Grö-
ße der Nachrichten, der Zellgröße, 
der Netzarchitektur und weiteren 
Faktoren. Absolute Zahlen liefern 
daher nur grobe Richtwerte und 
müssen stets im konkreten Anwen-
dungskontext interpretiert werden.
Es sollte zudem zwischen kommer-
ziellen Mobilfunknetzen (z. B. 4G/5G 
NB-IoT) und privaten Netzwerken 
unterschieden werden. Mobilfunk-
netze zeichnen sich prinzipiell durch 
eine hohe theoretische Geräte- und 
Kapazitätsdichte aus, jedoch hängt 
ihre tatsächliche Leistungsfähigkeit 
von der aktuellen Auslastung durch 
andere Nutzer in derselben Funk-
zelle ab. Statt der Frage, ob weitere 
eigene Antennenstandorte hinzuge-
fügt werden müssen, stellt sich hier 

LTE-M bzw. LTE-450 als Kompromiss 
an, allerdings mit höherem Energie-
verbrauch [21].

Skalierbarkeit
Skalierbarkeit beschreibt die Fä-
higkeit, eine große Anzahl von 
Endgeräten über einen einzelnen 
Antennenstandort zuverlässig und 
effizient anzubinden. Eine hoch 
skalierbare Technologie ermög-
licht es, viele Geräte gleichzeitig zu 
betreiben, ohne dass es zu Eng-
pässen bei der Datenübertragung, 
zu häufigen Kollisionen oder spür-
baren Leistungseinbußen kommt. 
Entscheidend ist dabei nicht nur die 
Anzahl der unterstützten Geräte, 
sondern auch, wie viele Nachrichten 
pro Gerät und Tag zuverlässig und 
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die Frage, ob der Netzanbieter be-
reit ist, bei Kapazitätsengpässen eine 
Nachverdichtung durch zusätzliche 
Antennenstandorte vorzunehmen.

In privaten Netzen gibt es keine 
Fremdnutzer im eigenen Netz, 
sodass die Auslastung grundsätzlich 
vom jeweiligen Use-Case abhängt. 
Allerdings gilt dies nur einge-
schränkt bei der Nutzung lizenzfrei-
er Frequenzen: Hier kann das Funk-
spektrum durch benachbarte Netze 
oder andere Funkanwendungen 
überlastet sein, sodass die Netz-
qualität trotz eigenem Netzbetrieb 
von äußeren Einflüssen abhängt. 
Im Falle einer Überlastung liegt es 
am Betreiber, durch eine gezielte 
Nachverdichtung die Netzstabilität 
zu verbessern. Die Planung privater 
Netze bietet damit mehr Kontrolle, 
erfordert aber auch eigene Ver-
antwortung für die Skalierbarkeit. 
Dementsprechend ist die Wahl einer 
entsprechend skalierbaren Kommu-
nikationstechnologie für den jeweili-
gen Use-Case als sinnvoll zu betrach-
ten, um eine Nachverdichtung zu 
vermeiden. 
Mobilfunktechnologien zeichnen 
sich grundsätzlich durch eine hohe 
Netzkapazität und Skalierbarkeit 
aus. Allen voran steht 5G, mit einer 
möglichen Gerätedichte von bis zu 
einer Million Geräten pro Quadrat-
kilometer im Rahmen der mMTC-

Spezifikation [44]. 4G (LTE) folgt mit 
einer typischen Gerätedichte von bis 
zu 100.000 Geräten pro Quadrat-
kilometer in dicht bebauten urba-
nen Szenarien [44]. Bei NB-IoT und 
LTE-M gelten Werte von etwa 50.000 
Geräten pro Quadratkilometer als 
realistisch im regulären Netzbetrieb. 
Einige wissenschaftliche Studien zei-
gen jedoch, dass unter Idealbedin-
gungen (z. B. bei geringer Nachrich-
tengröße, sporadischer Übertragung 
und optimalem Funkempfang) auch 
deutlich höhere Gerätedichten mög-
lich sind, die sogar die 5G-mMTC-An-
forderungen (eine Millionen Geräte/
km²) erreichen können [45–47]. Für 
die vergleichende Einordnung der 
LPWAN-Technologien wird im Fol-
genden die Kenngröße „Nachrichten 
pro Tag und Basisstation“ herange-
zogen. Mioty liegt hier mit bis zu 3,5 
Millionen Nachrichten pro Tag und 
Basisstation an der Spitze, gefolgt 
von LoRaWAN mit bis zu 100.000 
Nachrichten pro Tag und Gateway 
[48, 49].

Eine hohe Geräte-
dichte erfordert 
skalierbare Netze, 
um die Stabilität der 
Datenübertragung 
zu gewährleisten
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Kostenstruktur

Die Kostenstruktur verschiedener Kommunikationstechno-
logien ist ein zentrales Auswahlkriterium und reicht von An-
schaffungs- und Betriebskosten bis hin zu netzspezifischen 
Faktoren wie Antennenstandorten. Ein systematischer Ver-
gleich der Total Cost of Ownership (TCO) ermöglicht dabei 
fundierte Technologieentscheidungen.

Die Kosten für die Anschaffung und 
den Betrieb der jeweiligen Kom-
munikationstechnologien sind ein 
entscheidendes Auswahlkriterium. 
Hinsichtlich der Kostenkomponenten 
ist insbesondere zwischen Mobil-
funktechnologien in lizenzierten 
Frequenzbändern und LPWAN-Tech-
nologien in freien Frequenzbändern 
zu unterscheiden. Je nach Techno-
logie sind geeignete Geräte zur 
Funkübertragung sowie der Aufbau 
einer individuellen und geeigneten 
IoT-Datenplattform erforderlich. 
Dabei ist insbesondere bei LoRaWAN 
darauf zu achten, dass diese für den 
europäischen Markt zugelassen sind 
und nur in dem dort zugelassenen 
Frequenzband funken (siehe Exkurs: 
Frequenzen). 
Bei der Nutzung von Mobilfunktech-
nologien (z. B. LTE, NB-IoT) fallen zu-
sätzliche Kosten für die benötigten 
M2M-SIM-Karten an. Hinzu kommen 
Nutzungsgebühren in Abhängigkeit 
vom benötigten Datenvolumen [50, 
51]. 
Mioty erfordert derzeit den Aufbau 
eines eigenen Funknetzes, eines so-
genannten „lokalen privaten Netz-
werks“. Im Gegensatz dazu kann 
LoRaWAN sowohl in einem eigenen 
Netz betrieben werden als auch 
in einem sogenannten „geteilten 
Netzwerks“ oder einem „Communi-
ty-Netzwerk“. Im Folgenden werden 
diese Netztypen kurz definiert:

a. Geteiltes Netzwerk: 
Ein bereits bestehendes Netz eines 
Anbieters kann gegen Zahlung einer 
Gebühr („Abonnement“) genutzt 
werden. Dadurch fallen weder In-
vestitionskosten noch Betriebs- und 
Wartungskosten an. Optional kann 
das bestehende Netz durch zusätz-
liche Gateways erweitert werden, 
um die Netzabdeckung und die 
Zuverlässigkeit der Übertragung zu 
verbessern.

b. Lokales privates Netzwerk:  
Aufbau einer eigenen Netzinfra-
struktur nach Bedarf. Hierbei besteht 
eine eigenständige Kontrolle über 
die gewünschte Netzabdeckung im 
eigenen Versorgungsgebiet und 
zudem verbleiben alle Daten im 
eigenen Netz. Der Aufbau eines 
eigenen Netzes ist jedoch mit hohen 
Investitionskosten verbunden (siehe 
Kapitel: Kosten eigener Infrastruk-
tur). Je nach Unternehmensgröße ist 
abzuwägen, ob eigene Ressourcen 
und Know-how aufgebaut oder ein 
spezialisierter Dienstleister für den 
Aufbau der Infrastruktur sowie den 
späteren Betrieb und die Wartung 
beauftragt werden sollte.

c. offenes Community Network: 
Offene Community-Netze bieten 
freien Zugang zu einem LoRaWAN-
Netz, sind aber aufgrund von Sicher-
heits- und Datenschutzrisiken für die 

Eigene Netze bieten 
volle Datenhoheit, 

erfordern jedoch 
hohe Anfangsinvesti-

tionen
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Zielgruppe Energieversorger wenig 
geeignet. 

Kosten eigener Infrastruktur 
Ist die Entscheidung für den Auf-
bau eines eigenen privaten Netzes 
gefallen, stehen in der Regel zwei 
Kommunikationstechnologien zur 
Auswahl: LoRa und mioty. Deren 
Vor- und Nachteile wurden bereits 
im Kapitel Technologieauswahl aus-
führlich beleuchtet. 
Der Fokus liegt auf einem weiteren 
zentralen Entscheidungskriterium: 
den Gesamtkosten, auch bekannt als 
Total Cost of Ownership (TCO). Auch 
wenn keine konkreten Kosten ge-
nannt werden, bietet die vorgestell-
te Struktur eine hilfreiche Grundlage 
für den Kostenvergleich der Techno-
logien.

Die TCO eines privaten Netzes setzt 
sich im Wesentlichen aus zwei Kom-
ponenten zusammen: den Anschaf-
fungskosten (CapEx), etwa für IoT-
Endgeräte, und den Betriebskosten 
(OpEx), zum Beispiel für Wartung, 
Reparatur und Instandhaltung. 
Für eine systematische Bewertung 
empfiehlt es sich zudem, zwischen 
Fixkosten – also den pauschalen 
Ausgaben, die unabhängig von der 
Netzgröße anfallen – und stand-
ortspezifischen Kosten zu unter-
scheiden. Letztere hängen von der 
Netzgröße und der Anzahl der er-

forderlichen Antennenstandorte ab. 
Ein relevanter Kostenfaktor ist die 
Anzahl der benötigten Antennen-
standorte. Während die Anzahl der 
IoT-Endgeräte meist projektbedingt 
vorgegeben ist, hängt der Bedarf an 
Antennenstandorten stark von der 
Reichweite und der Netzcharakte-
ristik der jeweiligen Technologie ab 
und kann somit gezielt beeinflusst 
werden. Durch eine strategische 
Technologieentscheidung lassen 
sich hier spürbare Einsparpotenziale 
durch eine Reduktion der Antennen-
standorte realisieren. Eine verglei-
chende Coverage-Analyse liefert 
dafür belastbare Entscheidungs-
grundlagen und unterstützt die 
Auswahl der kosteneffizientesten 
Netztechnologie. [50]

Abbildung 4  
Kostenstruktur der 
LPWAN- und LTE-
Technologien
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Exkurs: IT-Sicherheit

Mit dem zunehmenden Vernetzungsgrad im Fernwärmebereich gewinnt auch die IT-Sicher-
heit immer mehr an Bedeutung. Moderne Kommunikationstechnologien wie NB-IoT und LTE-
M, die in lizenzierten Frequenzbändern arbeiten, profitieren von den etablierten Sicherheits-
mechanismen des Mobilfunks. Dazu zählen insbesondere die gegenseitige Authentifizierung 
zwischen Endgerät und Netz sowie die Verschlüsselung des Datenverkehrs mittels AES-128. 
Ein zentrales Sicherheitselement ist hierbei die SIM-Karte. Sie fungiert nicht nur als digitaler 
Ausweis des Geräts, sondern speichert kryptografische Schlüssel in einem speziell geschützten 
Hardware-Bereich. Dadurch wird das Auslesen dieser Schlüssel für Angreifer erheblich er-
schwert und die Manipulation der Geräteidentität verhindert. Ohne diesen Schutz könnten 
Angreifer beispielsweise Geräteidentitäten klonen oder Schlüssel extrahieren, um sich unbe-
fugt Zugang zum Netz zu verschaffen.

Allerdings ist die Verschlüsselung im Mobilfunknetz in der Regel auf die Funkstrecke be-
schränkt. Im Kernnetz des Mobilfunkbetreibers können Daten häufig unverschlüsselt weiter-
verarbeitet werden. Um eine echte Ende-zu-Ende-Sicherheit - also eine durchgängige Ver-
schlüsselung vom Sensor bis zur Zielanwendung - zu erreichen, sind zusätzliche Maßnahmen 
erforderlich, wie etwa der Einsatz von Virtual Private Networks (VPN), privaten Access Point 
Names (APN) oder Datagram Transport Layer Security (DTLS). DTLS ist ein Sicherheitsproto-
koll, das auf Transport Layer Security (TLS) basiert und speziell für die Verschlüsselung ver-
bindungsloser Übertragungen, wie sie im Internet der Dinge (IoT) häufig verwendet werden, 
entwickelt wurde.

Auch Funktechnologien wie LoRaWAN und mioty integrieren Verschlüsselung - meist auf 
Basis von AES-128 - bereits im Standard. Bei LoRaWAN werden zwei Ebenen von Verschlüs-
selung verwendet: eine auf Netzwerkebene und eine auf Anwendungsebene. Entscheidend 
für die tatsächliche Sicherheit ist jedoch, wie die kryptografischen Schlüssel verwaltet und 
gespeichert werden. Ohne spezielle Hardware-Sicherheitsmodule besteht die Gefahr, dass 
Schlüssel ausgelesen oder manipuliert werden können. Besonders wichtig ist bei LoRaWAN 
das gewählte Aktivierungsverfahren. Bei der Over-The-Air-Activation (OTAA) werden die 
Schlüssel während der Inbetriebnahme dynamisch und sicher zwischen Gerät und Netzwerk-
server ausgehandelt, was ein deutlich höheres Sicherheitsniveau bietet. Im Gegensatz dazu 
werden bei der Activation By Personalization (ABP) die Schlüssel fest im Gerät hinterlegt und 
bleiben über die gesamte Lebensdauer unverändert. Das macht sie anfälliger für Angriffe, da 
ein kompromittierter Schlüssel nur schwer ausgetauscht werden kann.

Ein kompromittierter Schlüssel ermöglicht es Angreifern, verschlüsselte Daten zu entschlüs-
seln, zu manipulieren oder sogar gefälschte Geräte im Netz zu registrieren - mit potenziell 
gravierenden Folgen für die Systemsicherheit. Ein sicheres Schlüsselmanagement, das den 
regelmäßigen Schlüsselwechsel, den Einsatz von Hardware-Sicherheitsmodulen sowie sichere 
Aktivierungsverfahren wie Over-The-Air-Activation (OTAA) umfasst, ist daher essenziell für 
den Schutz moderner, vernetzter Infrastrukturen. Dies gilt insbesondere beim Betrieb eigener 
Infrastruktur, der zwar mehr Kontrolle ermöglicht, aber auch höhere Sicherheitsanforderun-
gen an die Betreiber stellt. [48–50]
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Intelligente Messsysteme bilden eine 
zentrale Grundlage für die Digitali-
sierung im Stromsektor. Sie bestehen 
aus zwei Komponenten: einer 
modernen Messeinrichtung (mME) 
und einem Smart Meter Gateway 
(SMGW), das als sichere Kommunika-
tionseinheit dient. Über standardi-
sierte Schnittstellen werden Mess-
daten erfasst und verschlüsselt an 
berechtigte Marktakteure übermit-
telt, wie etwa an Messstellenbetrei-
ber, Netzbetreiber oder Energieliefe-
ranten. Neben dem lesenden Zugriff 
auf Messwerte ermöglicht die 
iMSys-Infrastruktur auch einen steu-
ernden Zugriff auf Energieanlagen, 
beispielsweise für Netzbetreiber. Für 
die Ansteuerung dieser “Control-
lable Local Systems (CLS)” wird ein 
CLS-Kommunikationsadapter benö-
tigt, u.a. in Ausführung als Steuer-
box nach VDE FNN Lastenheft [61]. 
Die Übertragung von Messwerten 
und Steuerbefehlen zwischen dem 
Messsystem und berechtigten Markt-
teilnehmern erfolgt über das Wide 
Area Network (WAN). Dafür werden 
in der Regel Breitband-Kommunika-
tionstechnologien genutzt, wie LTE 
oder LTE-450. Diese werden im Kapi-
tel „Vergleich der Kommunikations-
technologien“ näher beschrieben. 
Die Datenübertragung zwischen den 
Messeinrichtungen wie beispielswei-
se Strom- oder Gaszählern und dem 
SMGW findet hingegen über das 

Local Metrological Network (LMN) 
statt - meist mithilfe des wireless 
Meter-Bus (wM-Bus) direkt vor Ort 
in der Liegenschaft. Die Kommuni-
kation zwischen dem SMGW, dem 
Endverbraucher oder dem Service-
techniker erfolgt wiederum vor Ort 
über die Home Area Network (HAN)-
Schnittstelle, die üblicherweise per 
Ethernet-Anschluss realisiert wird. 
Für den steuernden Zugriff sowie für 
weiterführende Mehrwertdienste, 
etwa im Bereich Submetering, stellt 
das SMGW einen sicheren Kommu-
nikationskanal (CLS-Proxy-Kanal) 
bereit, der im oben genannten 
CLS-Kommunikationsadapter ter-
miniert. In dieser Ausprägung wird 
die HAN-Schnittstelle auch als HAN 
CLS-Schnittstelle bezeichnet. Zukünf-
tig ist zumindest für standardisierte 
Steueranweisungen eine direkte 
Funktionalität im SMGW geplant 
[52]. Eine ausführliche Einführung in 
die Thematik der iMSys-Infrastruktur 
und weitere Informationen bieten 
die dena SET-Hub Kurzanalyse und 
der SET-Hub Leitfaden [53, 54]. Der 
verpflichtende Einsatz der iMSys-In-
frastruktur ist derzeit ausschließlich 
auf den Stromsektor beschränkt. 
Für diesen Bereich legen sowohl das 
Gesetz zum Neustart der Digitalisie-
rung der Energiewende (GNDEW) als 
auch das Messstellenbetriebsgesetz 
(MsbG) klare Vorgaben für den Roll-
out und entsprechende Zeitpläne 

Deepdive:  
Intelligente Messysteme 

Intelligente Messsysteme (iMSys) werden als Schlüsseltech-
nologie der Energiewende gesehen: Sie erfassen Strom-Ver-
brauchsdaten sicher, ermöglichen den steuernden Zugriff auf 
Energieanlagen und werden durch Mehrspartenlösungen auch 
im Bereich der Fernwärme neue Potenziale für eine sektor-
übergreifende Integration schaffen.

iMSys verbinden 
Messdatenerfassung 
mit sicherer Steue-
rung von Energiean-
lagen

https://www.dena.de/fileadmin/dena/Publikationen/PDFs/2024/SET_Hub_Intelligentes_Messsystem.pdf
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fest: Bis Ende 2025 sollen die grund-
zuständigen Messstellenbetreiber 
(gMSB) 20 % der verpflichtend zu 
installierenden SMGWs5 eingebaut 
haben [55]. Im vierten Quartal 2024 
lag die Quote gMSB-übergreifend 
bei knapp 14 % [56]. Der Einsatz von 
iMSys ist auch im Bereich der Fern-
wärme technisch möglich, insbeson-
dere im Rahmen von sogenannten 
Mehrspartenlösungen, bei denen 
Verbrauchsdaten aus verschiede-
nen Energiesektoren (Strom, Gas, 
Wärme, Wasser) über ein zentrales 
SMGW zusammengeführt werden. 
Für ein umfassendes Verständnis des 
Gesamtsystems ist es notwendig, die 
Datenverteilungs- und Steuerungs-
prozesse an berechtigte Marktteil-
nehmer zu betrachten. Der Messstel-

lenbetreiber (MSB) ist gemäß MsbG 
für den iMSys-Betrieb verantwort-
lich: Er installiert und betreibt das 
SMGW, verwaltet die Zugriffsrechte 
und erteilt berechtigten Dritten, den 
sogenannten externen Marktteilneh-
mern (EMT), Zugang zu Messdaten 
bzw. zur CLS-Proxy-Kanal-Funktiona-
lität. Zudem ist er für die Administ-
ration und Konfiguration des Sys-
tems zuständig. Passive EMT (pEMT) 
empfangen ausschließlich spezifische 
Messdaten, haben jedoch keinen Zu-
griff auf Steuerkanäle, beispielswei-
se der Netzbetreiber oder der Ener-
gie-Service-Anbieter (ESA). Aktive 
EMTs (aEMT) hingegen dürfen über 
das SMGW auch Steuerbefehle sen-
den, etwa zur netzorientierten Steu-
erung von steuerbaren Verbrauchern 

Abbildung 5 
Nutzung der 

iMSys-Infrastruktur 
im Kontext Fernwär-

menetze (orange)

5     Verbraucher mit mehr als 6000 kWh/a, Einspeiser ab 7 kW (§ 29 MsbG) sowie steuerbare Ver-
brauchseinrichtungen (§ 14a EnWG)



S. 21

nach §14a EnWG oder erneuerbaren 
Erzeugern nach § 9 EEG [57, 58]. Die 
Mehrsparten-Nutzung von SMGW 
bietet Vorteile für Netzbetreiber 
und Infrastrukturunternehmen. 
Durch die gemeinsame Erschließung 
mehrerer Sparten im Rahmen des 
Rollouts lassen sich technische und 
organisatorische Synergien nutzen, 
um den Gesamtaufwand zu redu-
zieren. Eine einheitliche Dateninfra-
struktur kann den bislang erforder-
lichen Parallelbetrieb verschiedener 
Kommunikationstechnologien 
ersetzen und so zu Kosteneinspa-
rungen im laufenden Betrieb füh-
ren. Zudem können über das iMSys 
spartenübergreifend Mess- und 
Zustandsdaten an die Netzbetreiber 
für Fernwärmenetze bereitgestellt 
werden, wodurch eine effizientere 
und qualifiziertere Bewertung des 
Netzzustands und Erzeugereinsatzes 
möglich wird. Der Aufbau eines iM-
Sys, einschließlich der Inbetriebnah-
me von SMGWs und CLS-Adaptern, 
ist deutlich komplexer als der Einsatz 
einfacher LPWAN-Zähler. Neben 
den technischen Herausforderungen 
bringt die Mehrsparten-Nutzung des 
iMSys auch strukturelle und prozess-
bedingte Komplexitäten mit sich. Be-
sonders relevant sind dabei fehlende 
Standardisierungen, zum Beispiel in 
der Marktkommunikation (MaKo), 
sowie die Komplexität der damit 
verbundenen Prozesse. Die ver-
schiedenen Sparten folgen bislang 
häufig eigenen Systemlogiken und 
Verantwortlichkeiten. Eine sparten-
übergreifende Integration erfordert 
daher abgestimmte Prozessabläufe 
und einheitliche Rollenmodelle. 
Rechtliche Rahmenbedingungen 
sowie die spartenübergreifende 
Standardisierung der Prozesse im 
Messwesen sind notwendig, um die 
Mehrspartennutzung des SMGWs ef-
fizient und zielführend umzusetzen.
Derzeit entstehen in der Praxis erste 
Pilotprojekte, in denen die iMSys-
Infrastruktur im Fernwärmesektor 

erprobt wird. Ein Beispiel hierfür ist 
das „Wärme anbinden und netzdien-
lich nutzen“ (WARAN)-Projekt, das 
besonders die Sektorkopplung von 
Strom und Wärme sowie den iMSys-
Einsatz im Wärmesektor untersucht 
[59, 60]. Im Rahmen des Projekts 
wurden drei konkrete Anwendungs-
fälle im Zusammenhang mit iMSys 
definiert:

1. die Übertragung abrechnungsre-
levanter Verbrauchsdaten

2. die Übermittlung von Netzzu-
stands- und Netzbeobachtungs-
daten sowie

3. die aktive Steuerung von Erzeu-
gungsanlagen und Wärmereglern an 
Hausstationen.

Die drahtlose Anbindung von Wär-
mezählern über wM-Bus nach dem 
OMS-Standard an das intelligente 
Messsystem (Anwendungsfall 1 und 
2) ist somit bereits heute möglich. 
Rechtlich ist der Einsatz eines SMGW 
in der Fernwärme jedoch bislang 
nicht verpflichtend. Nach der Fern-
wärme-Verbrauchserfassungs- und 
-Abrechnungsverordnung (FFVAV) 
dürfen nur fernablesbare Messein-
richtungen eingesetzt werden, die 
interoperabel sind und den Anforde-
rungen des BSI-Standes der Technik 
entsprechen [4]. Ob diese zwingend 
über ein SMGW erfolgen muss, lässt 
der Gesetzgeber bislang offen. Auch 
wenn eine verbindliche Anbindung 
von Submetering-Infrastrukturen im 
Bereich der Fernwärme an das iMSys 
derzeit noch kein fester Bestandteil 
der politischen oder regulatorischen 
Debatte ist, zeichnet sich diese 
Option als realistisches Zukunftssze-
nario ab. Vor diesem Hintergrund er-
scheint es für Fernwärmenetzbetrei-
ber sinnvoll, sich frühzeitig mit den 
technischen und organisatorischen 
Anforderungen sowie den daten-
schutzrechtlichen Rahmenbedingun-
gen vertraut zu machen.

Eine verbindliche 
SMGW-Anbindung 
in der Fernwärme ist 
bislang nicht vorge-
schrieben
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Deepdive:  
Open Metering System 

Als offener Standard für die Fernauslesung von Zählern sorgt 
das Open Metering System (OMS) für herstellerunabhängige 
Interoperabilität, unterstützt verschiedene Übertragungswege 
wie wM-Bus und mioty und legt klare Anforderungen an Si-
cherheit und Datenintegrität fest.

Um Begriffe wie Open Metering 
System (OMS), wM-Bus oder mioty 
richtig einordnen zu können, ist es 
hilfreich, zwischen Funktechnolo-
gien, Kommunikationsprotokollen 
und Standards zu unterscheiden.

Funktechnologien wie wM-Bus oder 
mioty regeln die physikalische Über-
tragung der Daten, also wie sie per 
Funk gesendet werden. Dazu zählen 
technische Details wie Frequenz-
bereiche, Modulationsverfahren, 
Sendezeiten und der Zugriff auf das 
Funknetz. Kommunikationsproto-
kolle definieren dagegen, wie die 
Daten logisch aufgebaut, adressiert 
und übertragen werden. Sie sorgen 
beispielsweise dafür, dass Daten 
korrekt erkannt, sicher übertragen 
und richtig zugeordnet werden. 
Kommunikationsstandards wie das 
Open Metering System (OMS) sind 
verbindlich definierte Regeln und 
Schnittstellen, die sicherstellen, dass 
Geräte und Systeme unterschied-
licher Hersteller kompatibel und 
interoperabel miteinander kommu-
nizieren können. Nur wenn Funk-
technologie, Protokoll und Standard 
gut aufeinander abgestimmt sind, 
ist eine sichere und reibungslose 
Kommunikation zwischen Zählern, 
Sensoren und dem Backend-System 
möglich. 
Das OMS ist ein offener Kommunika-
tionsstandard zur Fernauslesung von 

Strom-, Gas-, Wasser- und Wärme-
zählern. Entwickelt wurde er von der 
herstellerunabhängigen OMS-Group 
e. V. und basiert auf der Norm DIN 
EN 13757 [61]. Ziel ist eine inter-
operable Kommunikation, bei der 
Geräte verschiedener Hersteller si-
cher und effizient über gemeinsame 
Schnittstellen Daten austauschen. 
Die Nutzung von OMS verhindert 
eine Abhängigkeit von einzelnen 
Anbietern und gewährleistet lang-
fristige Zukunftssicherheit. OMS 
unterstützt mehrere physikalische 
Übertragungswege. Besonders rele-
vant sind dabei folgende:

wM-Bus (wireless M-Bus) 
Ein etabliertes Funkprotokoll, das 
in verschiedenen Modi hauptsäch-
lich im Submetering und bei Walk-/
Drive-by-Anwendungen zum Einsatz 
kommt (siehe Exkurs wM-Bus).

OMS LPWAN 
Mit OMS 5.0 wurde erstmals ein 
eigenes Funkprofil für Low Power 
Wide Area Networks eingeführt. 
Es richtet sich an Anwendungen 
mit großen Distanzen und geringer 
Übertragungshäufigkeit, ideal für 
Zähler in abgelegenen oder funk-
technisch schwierigen Umgebungen. 
Zwei Modi kommen zum Einsatz:

•	 Burst Mode: Sendet Daten ef-
fizient in einem oder wenigen 

OMS ermöglicht 
interoperable Zähler-
kommunikation über 

verschiedene Über-
tragungswege
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Paketen, geeignet für batterie-
betriebene Gateways.

•	 Splitting Mode: Teilt Daten auf 
viele kleine Pakete auf, die zeit-
lich und frequenzmäßig verteilt 
gesendet werden. Dadurch ver-
bessern sich Störsicherheit und 
Skalierbarkeit – ideal für funk-
technisch schwierige Standorte 
wie Keller oder dicht bebaute 
städtische Gebiete. Dieser Modus 
basiert auf der Funktechnologie 
namens mioty und entspricht 
dem ETSI-Standard TS 103 357 
[62, 63] (siehe Kapitel mioty).

Das OMS sorgt mit klaren Vorgaben 
dafür, dass Verbrauchsdaten sicher 
und zuverlässig übertragen werden. 
Das Ziel ist dabei, Manipulationen 
zu verhindern, die Vertraulichkeit 
der Daten zu gewährleisten und die 
Systemverfügbarkeit sicherzustellen 
[62]. Für die Funkkommunikation 
zwischen Zähler und Gateway (etwa 
über Wireless M-Bus oder LPWAN) ist 
eine Verschlüsselung der Daten ver-
pflichtend. Hier wird beispielsweise 
das bewährte Verfahren AES-128 
verwendet. Zusätzlich kann das Sys-
tem prüfen, ob die Daten tatsächlich 
vom richtigen Gerät stammen und 
unterwegs nicht verändert wurden. 
Dafür wird ein Message Authentica-
tion Code (MAC) verwendet. 
OMS orientiert sich bei der IT-Sicher-

heit an anerkannten Standards wie 
z. B. der BSI TR-03109, die für Smart-
Meter-Gateways in Deutschland gilt. 
Zudem ist OMS vollständig konform 
mit der europäischen Normenreihe 
DIN EN 13757-7, auf deren techni-
scher Grundlage das System entwi-
ckelt wurde [60].
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1. Initialisierungsphase 
Zu Beginn ist es wichtig, den konkre-
ten Anwendungsfall für die digitale 
Kommunikation zu analysieren: Wie 
sind die allgemeinen und individuel-
len Standortbedingungen? Welche 
technischen Anforderungen werden 
an die Kommunikationstechnolo-
gie gestellt? Diese sind sehr unter-
schiedlich, je nachdem, ob es sich 
um ein einfaches Metering mit dem 
Ziel der Abrechnung, ein Monito-
ring des Netzes hinsichtlich Lecka-
gen und Schlechtpunkten oder um 
Betriebsoptimierung handelt. Die 
Initialisierungsphase bildet daher die 
Grundlage für ein fundiertes Aus-
wahlverfahren.

2. Auswahlverfahren  
Auf Basis der zuvor definierten An-
forderungen und Standortbedingun-
gen wird im zweiten Schritt anhand 
gezielter Leitfragen die geeignete 
Kommunikationstechnologie aus-
gewählt. 

Kabelgebundene Kommunikation: 
Ist Glasfaser, DSL oder PLC (Daten-
übertragung über die Stromleitung) 
in unmittelbarer Nähe bereits nutz-
bar und kann für die Kommunika-
tion darauf zurückgegriffen wer-
den? Ist der Anwendungsfall derart 
systemkritisch, dass eine leitungs-
gebundene Kommunikationskette 
vorhanden sein muss?

Zuverlässigkeit und Skalierbar-
keit: Ist höchste Zuverlässigkeit der 
Datenübertragung vom Sender zum 
Empfänger erforderlich oder kann 
die Information im Zweifelsfall mit 
zwischenzeitlichen Datenausfällen 
übertragen werden, wie z. B. bei 
der Fernauslesung von Wärmezäh-
lerdaten aufgrund der zugrunde 
liegenden monatlichen/jährlichen 
Abrechnungszyklen? Ist darüber 
hinaus eine hohe Skalierbarkeit des 
Netzes erforderlich, damit es künftig 
zusätzliche IoT-Geräte sowie ein hö-
heres Datenaufkommen bewältigen 
kann, ohne die Systemstabilität zu 
beeinträchtigen?

Echtzeitfähigkeit: Müssen Informati-
onen mit minimaler Latenz übertra-
gen werden? Bestehen hohe zeitli-
che Anforderungen an eine geringe 
Latenz, z. B. bei der Vermarktung 
von dezentralen Erzeugungsanlagen 
(z. B. BHKW) auf kurzfristigen Ener-
giemärkten oder sind kritische Rück-
kopplungseffekte bei der Betriebs-
optimierung zu berücksichtigen?

Datenübertragungsrate: Wie viele 
Daten sollen pro Zeiteinheit über-
tragen werden? Werden nur wenige 
Sensordaten und Steuersignale über-
tragen oder sollen auch dateninten-
sive Aktivitäten wie z. B. Software-
updates oder Bildübertragungen 
über Funk durchgeführt werden?

Leitfaden zur Technologiewahl

Die Auswahl der geeigneten Funktechnologie ist bei der Viel-
zahl der Möglichkeiten nicht immer einfach. Aus diesem Grund 
wurde ein praktischer Leitfaden entwickelt, der den Auswahl-
prozess in drei Phasen strukturiert und mit gezielten Fragen 
unterstützt.
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Abbildung 6  
Die drei Phasen der 
Entscheidungs- 
unterstützung mit 
ihren  
jeweiligen Leitfragen
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Aufbau einer eigenen Infrastruktur: 
Sind die Kosten pro Kommunika-
tionsmodul aufgrund hoher Stück-
zahlen ein entscheidender Faktor? 
Gibt es spartenübergreifende 
Konzernrichtlinien und -strategien, 
die bestimmte Kommunikationstech-
nologien bevorzugen oder ausschlie-
ßen? Ist das Thema Souveränität 
von entscheidender Bedeutung und 
damit der Aufbau und Betrieb einer 
eigenen Infrastruktur mit hoher Ge-
staltungsfreiheit und geringen Ab-
hängigkeiten wünschenswert? Sind 
die notwendigen IKT-Kompetenzen 
und das Know-how im Unternehmen 
vorhanden oder sollen Aufbau und 
Betrieb der Infrastruktur möglichst 
an Dienstleister ausgelagert werden 
bzw. soll die Lösung „Plug & Play-fä-
hig“ sein? 

3. Implementierungs- 
vorbereitung 
Ist die Entscheidung für eine oder 
mehrere Funktechnologien gefallen, 
sind aus kommunikationstechnischer 
Sicht zwei weitere Punkte für die 
Implementierungsphase und die 
Kostenkalkulation relevant:

Signalstärke: Wie ist die Signal-
stärke vor Ort? Ist die Sende- und 
Empfangsqualität für meine An-
wendung ausreichend? Empfehlens-
wert ist es, bei der Installation der 
Mess- bzw. Steuereinrichtung eine 
Signalstärkemessung am Standort 
durchzuführen. Dies ist zum einen 
sinnvoll, um den idealen Installa-
tionsort des Kommunikationsmoduls 
zu ermitteln und zum anderen, um 
weiterführende Maßnahmen wie 
den Einsatz von Signalverstärkern, 
Antennen oder zusätzlichen IoT-Ga-
teways zur Verbesserung der Netz-
abdeckung in kritischen Netzberei-
chen zu evaluieren. Bei einer hohen 
Anzahl von Standorten bietet es sich 
an, Referenzmessungen der Signal-
qualität nur an kritischen Standorten 
durchzuführen und bei Bedarf mit 

Gateways nachzuverdichten. Er-
gänzend dazu können durch Abde-
ckungstests und Simulationen eine 
grafische Abbildung der Netzabde-
ckung erzeugt werden.

Stromversorgung: Besteht für das 
Kommunikationsmodul vor Ort eine 
konstante Stromversorgung oder ist 
auf einen Batteriebetrieb zurück-
zugreifen? Bei Batteriebetrieb sind 
im Gerät das Übertragungsintervall 
und das Datenvolumen im Hinblick 
auf den Batterieverbrauch zu op-
timieren. Ziel ist die Maximierung 
der Batterielaufzeit und die Vermei-
dung häufiger Wartungsintervalle 
(Batteriewechsel) bei gleichzeitiger 
Erfüllung der Mindestanforderun-
gen aus den Anwendungsfällen. 
Insbesondere bei der Fernauslesung 
von Wärmezählern ist eine Batterie-
laufzeit anzustreben, die mit der zu-
gehörigen Eichfrist von sechs Jahren 
übereinstimmt.

Die Leitfragen aus Abbildung 6 und 
die daraus resultierenden Antworten 
sind im zweiten Schritt mit den je-
weiligen technischen Eigenschaften 
und Möglichkeiten der verschiede-
nen Kommunikationstechnologien 
aus Abbildung 3 abzugleichen. Um 
diesen Abgleich zu erleichtern, wur-
de aus den Fragen des Leitfadens ein 
Entscheidungsbaum (siehe Abbil-
dung 7) entwickelt, an dessen Ende 
jeweils eine geeignete Kommunika-
tionstechnologie steht. 
Aus ökonomischer Sicht sind ergän-
zend zu den Leitfragen die folgen-
den Punkte zu berücksichtigen. Für 
einen kostengünstigen Betrieb emp-
fehlen sich LPWAN-Technologien 
wie LoRaWAN sowie bei höheren 
Anforderungen an die Zuverlässig-
keit der Datenübertragung mioty 
und NB-IoT. Erst bei höheren techni-
schen Anforderungen an die Echt-
zeitfähigkeit sollte auf LTE-M oder 
LTE-450 sowie bei hohen Datenüber-
tragungsraten auf 4G/5G zurückge-

Signalstärkemes-
sungen und Abde-

ckungstests sichern 
optimale Netzpla-

nung
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griffen werden. Denn diese höheren 
Anforderungen führen zu höheren 
Kosten pro Kommunikationsmodul. 
Im Umkehrschluss bedeutet dies, 
dass die Mobilfunktechnologien LTE, 
4G/5G natürlich ebenso wie LTE-M 
eine hohe Echtzeitfähigkeit und 
Zuverlässigkeit bieten – allerdings 
zu höheren Kosten und geringerer 
Energieeffizienz.  
Ist bereits eine iMSys-Infrastruktur 
zur Verbrauchsmessung im Strom-
sektor vorhanden, kann die Anbin-
dung an das SMGW zukünftig im 
Rahmen einer Mehrspartenlösung 
eine kosteneffiziente Option dar-
stellen.

Das Kriterium der Gebäudedurch-
dringung sowie die Netzabdeckung 
aus dem Technologievergleich (Ab-
bildung 3) sind im Entscheidungs-
baum unter dem Aspekt der Signal-
stärkenmessung repräsentiert. An 
dieser Stelle ist einerseits zu prüfen, 
ob für eine bereits gewählte Techno-
logie eine zusätzliche Antenne oder 
ein Gateway installiert werden muss, 
andererseits sollte auch ein mögli-
cher Technologiewechsels, z. B. auf-
grund einer besseren Signalqualität, 
in Betracht gezogen werden. Hierzu 
bietet sich der Einsatz von Mess-
equipment für die jeweilige Techno-
logie an, z. B. ein Netztester für LTE 
oder ein Feldtester für LoRaWAN. 
Im Entscheidungsprozess tritt bei der 
Wahl von LoRaWAN ein Sonderfall 
auf, denn es gilt als Energieversorger 
zu prüfen, ob a) der Aufbau einer 
eigenen Infrastruktur oder b) die 
Nutzung einer bestehenden Infra-
struktur von einem Anbieter die 
geeignetere Lösung darstellt. Hier 
ist insbesondere eine Abschätzung 
der zukünftigen Datenmessstellen 
vorzunehmen sowie das Synergie-
potenzial bei der Verknüpfung 
weiterer Sparten wie Strom, Gas und 
Verkehr zusätzlich zur Wärme zu 
bewerten. Bei einer hohen Anzahl 
von Messstellen in mehreren Sek-

toren bietet sich der Aufbau einer 
eigenen Infrastruktur an. Dies kann 
durch Know-how und Ressourcen-
aufbau eigenständig oder durch die 
Beauftragung eines spezialisierten 
Dienstleisters geschehen. Alternativ 
kann die Nutzung einer bestehen-
den Infrastruktur eines LoRaWAN-
Netzbetreibers eine sinnvolle Option 
darstellen. Diese ist insbesondere im 
Hinblick auf die Komplexitätsreduk-
tion, bei Ressourcenengpässen und 
bei geringen wirtschaftlichen Vor-
teilen aufgrund einer zu geringen 
Anzahl von Messstellen relevant. Zu 
beachten ist, dass bei einer hohen 
Auslastung der LoRaWAN-Infras-
truktur, die Wahrscheinlichkeit von 
Datenverlusten steigt (siehe Kapitel 
Skalierbarkeit). Wenn durch den 
potenziellen Ausbau der IoT-Infras-
truktur eine höhere Netzauslastung 
zu erwarten ist, sollte der Einsatz 
von mioty aufgrund seiner hohen 
Skalierbarkeit in Erwägung gezogen 
werden.

Abschließend sollte bei der Imple-
mentierung der Kommunikationslö-
sungen auf eine dem Anwendungs-
fall und den Standortbedingungen 
angepasste Einrichtung der Daten-
verbindung geachtet werden. 
Konkret ist insbesondere im Batte-
riebetrieb des örtlichen Sensors bzw. 
der Messstelle darauf zu achten, dass 
die Übertragungsintervalle und die 
Nachrichtengröße auf ein Minimum 
reduziert werden.

Zur Veranschaulichung werden drei 
exemplarische Anwendungsfälle her-
angezogen, um den Auswahlprozess 
in seinen Phasen zu skizzieren. Die 
technischen Anforderungen dienen 
nur der Illustration: Sie orientieren 
sich teils an der Praxis, teils an einem 
fiktiven Stadtwerk, um mögliche 
künftige Entwicklungen einzubezie-
hen.

mioty ist bei wach-
sender Netzaus-
lastung besonders 
skalierbar
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Entscheidungsbaum
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Abbildung 7  
Entscheidungsbaum 
zur Wahl der pas-
senden Kommunika-
tionstechnologie 
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Anwendungsbeispiel 1:  
Fernauslesung von Wärme-
zählern 
 
Kurzbeschreibung 
Zur Erfüllung der FFVAV ist für ein 
beispielhaftes mittelgroßes re-
gionales Stadtwerk der Einbau von 
fernauslesbaren Wärmezählern 
verpflichtend, d. h. die Zählerwerte 
können ohne Zutritt zu den Nutzein-
heiten eines Gebäudes erfasst und 
weiterverarbeitet werden. Konkret 
wird die Wärmemenge am Wärme-
zähler der Hausstation gemessen 
und in zu definierenden Intervallen 
an das Stadtwerk übertragen, um 
sie dem Kunden als Verbrauchsinfor-
mation oder Abrechnung zur Verfü-
gung zu stellen [4]. Darüber hinaus 
eignet sich die Kommunikationsinf-
rastruktur, um weitere Daten (u. a. 
Vor- und Rücklauftemperaturen) zu 
erfassen und für entsprechende An-
wendungen zu nutzen, wie z. B. die 
Erkennung von Anomalien auf der 
Verbraucherseite sowie die Identi-
fikation von Fehlern oder Optimie-
rungspotenzialen.

Standortbedingungen und Anforde-
rungen

•	 Messungen erfolgen üblicher-
weise in Kellerräumen, weshalb 
eine hohe Gebäudedurchdrin-
gung erforderlich ist. Da in der 
Regel kein Stromanschluss zur 
Verfügung steht, ist eine Batte-
rielebensdauer anzustreben, die 
der dazugehörigen Eichfrist von 
sechs Jahren entspricht [64]. Aus-
nahme: die Hausstation befindet 
sich im Eigentum des Fernwär-
meversorgungsunternehmens 
und ermöglicht einen direkten 
Stromanschluss.

•	 Übertragung lediglich von Zäh-
lerständen (Wärmemenge), kein 
Softwareupdate an der Mess-
stelle nötig, d. h. aufgrund der 
geringen Datenmenge ist keine 
hohe Datenrate erforderlich.

•	 Echtzeitfähige Kommunikations-
technologie ist für Kunden-
information, Abrechnung und 
einfache Erkennung von Ver-
brauchsanomalien nicht erfor-
derlich.
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Abbildung 8  
Entscheidungsbaum 
zur Wahl der pas-
senden Kommunika-
tionstechnologie

•	 Im Fernwärmenetz benötigt 
perspektivisch jeder Kunde einen 
fernauslesbaren Wärmezähler, 
entsprechend hoch sind die 
Stückzahlen der eingesetzten 
Geräte und der damit verbunde-
ne Kostendruck. 

•	 Strategisch möchte das beispiel-
hafte Stadtwerk Ressourcen und 
Know-how für den Aufbau einer 
eigenen Infrastruktur für die 
Sparten Fernwärme, Strom und 
Gas aufbauen. 

Technologiewahl 
Für den hier beispielhaft skizzierten 
Anwendungsfall „Fernauslesung von 
Wärmezählern“ ist unter den ange-
nommenen technischen Randbedin-
gungen der Einsatz von LoRaWAN 
als auch von mioty zu empfehlen. 
Dies liegt, wie im nachfolgenden 
skizzierten Entscheidungsprozess 
(siehe Abbildung 8) dargestellt, an 
den geringen Anforderungen hin-
sichtlich Zuverlässigkeit, Echtzeit-
fähigkeit und Datenrate. Aufgrund 
der hohen Anzahl an Messstellen 
und den damit verbundenen Kosten 
ist die Möglichkeit des Aufbaus und 

Betriebs einer eigenen Infrastruktur 
für den Energieversorger von großer 
Bedeutung. 

Implementierungsvorbereitung: 
Als mittelständisches, regionales 
Energieversorgungsunternehmen 
fällt die Entscheidung für den Auf-
bau einer eigenen LoRaWAN- oder 
mioty-Infrastruktur in Kooperation 
mit einem erfahrenen Dienstleister. 
Dabei soll eine spartenübergreifen-
de IoT-Datenplattform aufgebaut 
werden. In der Planungsphase wird 
parallel die optimale Platzierung 
potenzieller Gateways ermittelt. 
Dabei stellt sich heraus, dass für 
einige wenige entlegene Standorte 
zusätzlich die Nutzung von NB-IoT 
in Betracht gezogen werden sollte, 
da so Mehrkosten für die Gateways 
vermieden werden können. 
Hinsichtlich der Stromversorgung 
der Messeinrichtungen geht der 
Energieversorger von einem Bat-
teriebetrieb aus. Um sowohl einen 
energiesparenden Betrieb als auch 
die Möglichkeit eines Verbrauchs-
monitorings zu gewährleisten, plant 
er derzeit mit einer einmal täglichen 
Datenübertragung.
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Anwendungsbeispiel 2:  
Monitoring von Netzschlecht-
punkten
 
Kurzbeschreibung 
Der hydraulische Netzschlechtpunkt 
ist die Stelle mit dem niedrigsten Dif-
ferenzdruck zwischen Vor- und Rück-
lauf eines Fernwärmenetzes. Dieser 
Netzschlechtpunkt ist die Stelle im 
Netz mit dem höchsten Risiko eines 
Versorgungsengpasses. Das beispiel-
hafte Stadtwerk hat diese Differenz-
drücke bisher manuell abgelesen 
und möchte sie zukünftig digital 
erfassen und regelmäßig per Funk 
übertragen. Ziel ist es, ein digitales 
Monitoring der Netzschlechtpunkte 
aufzubauen, um das Unterschreiten 
eines Differenzdruckschwellwertes 
schnell zu erkennen und darauf 
aufbauend den Pumpenbetrieb zu 
optimieren. Die Parametrierung 
der Pumpen für eine optimale und 
energieeffiziente Fahrweise erfolgt 
dabei im Unterschied zu Anwen-
dungsbeispiel 3 manuell durch eine 
technische Fachkraft.

Standortbedingungen und Anforde-
rungen

•	 Messung der Differenzdrücke 
an Erzeugungsstandorten, aber 
auch in Schächten oder Über-
gabestationen in Kellerräumen 
des Kunden, wodurch eine hohe 
Gebäudedurchdringung erfor-
derlich ist. Eine kabelgebunde-
ne Kommunikation ist in den 
meisten Fällen nicht möglich, 
teilweise ist kein Stromanschluss 
vorhanden.

•	 Keine Echtzeitfähigkeit und 
hohe Datenrate erforderlich. 
Kleine Datenpakete, je nachdem, 
ob neben dem Differenzdruck 
an der Messstelle weitere Daten-
punkte hinzugefügt werden. Ein 
Software-Update an der Mess-
stelle ist zukünftig nicht nötig 
und kann im Notfall manuell 
durchgeführt werden.

•	 Übertragung der Sensordaten 
alle 15 Minuten, außer wenn ein 
individueller Grenzwert für den 
erforderlichen Differenzdruck 
unterschritten wird. In diesem 
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Abbildung 9  
Entscheidungsbaum 
für das Beispiel Fern-
auslesung von Wär-
mezählern 

Fall wird eine Alarmfunktion 
ausgelöst und der Wert direkt 
übertragen. Eine hohe Zuverläs-
sigkeit der Datenübertragung ist 
daher wichtig, um eine rechtzei-
tige Nachjustierung der Pumpen 
vornehmen zu können.

•	 Installation von Sensoren und 
Kommunikationsmodulen in 
geringen Stückzahlen, daher 
geringe bis mittlere Kostensensi-
tivität.

Technologiewahl 
Für den Anwendungsfall „Schlecht-
punktmessung“ hat sich das Stadt-
werk aufgrund der hohen Anforde-
rungen an die Zuverlässigkeit, die 
mit LoRaWAN nicht ausreichend 
erfüllt werden, technologisch für 
NB-IoT entschieden (siehe Abbildung 
9). Sofern ein mioty-Netz für andere 
Anwendungsfälle bereits aufgebaut 
wurde oder dies geplant ist, kommt 
auch die Verwendung von mioty 
für die Schlechtpunktmessung in 
Betracht. In den nächsten Jahren 
erwägt das Stadtwerk zudem einen 
Wechsel zu LTE-450, um beispielswei-
se Störungen durch Überlastungen 

des Mobilfunknetzes zu vermeiden. 
Der Mehrwert eines Technologie-
wechsels auf LTE-450 soll in exempla-
rischen Feldtests evaluiert werden.

Implementierungsvorbereitung: 
An den für die Schlechtpunktmes-
sung identifizierten relevanten 
Standorten (u. a. Schächte und 
Kellerräume an den Hausstationen) 
wurde von unserem Beispielstadt-
werk eine Messung der Signalstärke 
durchgeführt. Aufgrund der ermit-
telten Signalqualität (siehe Exkurs: 
Signalqualität zu RSSI, RSRP) ist in 
einigen Fällen mit Verbindungsab-
brüchen zu rechnen, weshalb zusätz-
lich eine Antenne zur Signalverstär-
kung vorgesehen ist. Aufgrund der 
hohen Relevanz für den Netzbetrieb 
und der mit einem Batteriebetrieb 
verbundenen Einschränkungen der 
Übertragungsintervalle stellt das Bei-
spielstadtwerk an allen Messstellen 
Stromanschlüsse bereit.
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Anwendungsbeispiel 3: Auto-
matisierter Pumpenbetrieb
 
Kurzbeschreibung 
Ziel des automatisierten Pumpen-
betriebs ist die Echtzeitoptimierung 
der Netzpumpen auf Basis einer 
Differenzdruckvorgabe an Netz-
schlechtpunkten. Für das beispiel-
hafte Fernwärmeversorgungsunter-
nehmen erhöht sich die Komplexität 
des Netzbetriebs im Zuge der Dekar-
bonisierungsstrategie durch zusätz-
liche dezentrale Wärmeeinspeisung. 
Aus diesem Grund stattet es sein 
Fernwärmenetz mit einem umfang-
reichen Schlechtpunktmonitoring 
aus (siehe Anwendungsbeispiel 2). 
Es möchte den Betrieb der Pumpen 
zur Einhaltung eines vorgegebenen 
Mindestdifferenzdrucks auf Basis 
der erfassten Daten automatisiert 
optimieren. Die Motivation für diese 
optimierte Fahrweise ist die Redu-
zierung der Stromkosten für den 
Pumpenbetrieb.

Standortbedingungen und Anforde-
rungen

•	 Die Pumpen im Primärnetz 
sind dezentral auf die Stränge 
verteilt. Die Schlechtpunktmes-
sungen erfolgen, wie in Bei-
spiel 2 teilweise in Schächten 
und Kellern, weshalb eine hohe 
Gebäudedurchdringung erfor-
derlich ist. Ein Stromanschluss 
für die Datenkommunikation 
sollte vorzusehen werden, eine 
leitungsgebundene Kommunika-
tion ist jedoch in einigen Fällen 
nicht möglich.

•	 Bidirektionale Kommunikation 
erforderlich, d. h. Übertragung 
von Live-Daten von den Pumpen 
und Schlechtpunkten zur Leit-
warte, Fernzugriff auf die Pum-
pen von der Leitwarte aus. 

•	 Hohe Echtzeitfähigkeit mit 
kontinuierlicher Lieferung von 
Live-Daten alle 10 Sekunden, um 
ein ungünstiges Betriebsverhal-
ten der Pumpen zu vermeiden. 
Übertragung nur von Differenz-
drücken, ggf. ergänzt durch 
Temperaturmesswerte.
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Abbildung 10  
Entscheidungsbaum 
für das Beispiel Mo-
nitoring von Netz-
schlechtpunkten 

•	 Die Zuverlässigkeit der Kommu-
nikationsverbindung ist ent-
scheidend für einen effizienten 
Betrieb

•	 Moderater Kostendruck auf-
grund geringer Stückzahlen, 
anschlussfähig an das Anwen-
dungsbeispiel 2

•	 Implementierung der Steuerung 
und Messdatenintegration in die 
bestehende Leittechnik

Technologiewahl 
Im Vergleich zu Anwendungsfall 2 
„Monitoring von Netzschlechtpunk-
ten“ ist in diesem Fall eine höhere 
Echtzeitfähigkeit gefordert. Zudem 
ist die Datenmenge aufgrund der 
hohen zeitlichen Auflösung stark 
angestiegen. Das beispielhafte 
Fernwärmeversorgungsunterneh-
men entscheidet sich aufgrund der 
geringen Latenz und der für den An-
wendungsfall moderaten Datenrate 
für LTE-M (Abbildung 10). Zukünftig 
sieht das Fernwärmeunternehmen 
mit dem fortschreitenden Ausbau 
der 450 MHz Infrastruktur LTE-450 
als Technologie der Wahl, aufgrund 

der besseren Gebäudedurchdrin-
gung sowie einer Anwendungsprio-
risierung nach Kritikalität.

Implementierungsvorbereitung: 
Aufgrund der hohen Anforderungen 
an die Zuverlässigkeit der Daten-
übertragung wurde eine Messung 
der Signalqualität vor Ort durch das 
beispielhafte Versorgungsunterneh-
men durchgeführt. Da diese nicht an 
allen Standorten ausreichend war, 
wurde die Installation einer zusätz-
lichen Antenne oder eines Gateways 
zur Signalverstärkung notwendig. 
Zusätzlich wurde für alle Kommuni-
kations-Gateways ein Stromanschluss 
vorgesehen, um einen sicheren und 
hochfrequenten Betrieb zu gewähr-
leisten. Im weiteren Verlauf sind zu-
dem Untersuchungen zu den über-
tragenen Datenmengen geplant, um 
einen geeigneten und kostengüns-
tigen Datenvolumentarif für LTE-
M/450 mit dem jeweiligen Anbieter 
abzuschließen.
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Zusammenfassung der  
Kernaussagen

Die acht wichtigsten Erkenntnisse aus dem Technologie- 
leitfaden, die bei der Entscheidung für eine geeignete draht-
lose Kommunikationstechnologie im Kontext der Fernwärme 
berücksichtigt werden sollten:

1.	 Die Technologiewahl zur Daten-
kommunikation ist abhängig 
vom Anwendungsfall, den 
technischen Anforderungen, 
den Standortbedingungen und 
den Kosten. In der Umsetzung 
spielen zudem die vorhandenen 
Ressourcen, mögliche Synergien 
und Skalierungseffekte mit an-
deren Sparten bei den jeweiligen 
Energieversorgern eine wichtige 
Rolle. Zudem ist die Option eines 
Parallelbetriebs mehrerer Tech-
nologien wie bspw. Mioty und 
Mobilfunk zu berücksichtigen.

2.	 Bei den betrachteten Kommu-
nikationstechnologien lag der 
Schwerpunkt auf den Funktech-
nologien mit hoher Reichweite 
und Marktreife in Deutsch-
land. Eine leitungsgebundene 
Kommunikationslösung ist den 
Funktechnologien hinsicht-
lich Zuverlässigkeit, Wartung, 
Datenübertragungsrate etc. oft 
überlegen. Soweit eine Umset-
zung wirtschaftlich und organi-
satorisch möglich ist, sind daher 
kabelgeführte Kommunikations-
technologien zu bevorzugen.

3.	 Die neueste Mobilfunkgenera-
tion 5G ist aufgrund der hohen 
Kosten im Vergleich zu LPWAN-
Technologien nur dann sinn-
voll, wenn höchste Performance 
gefordert ist, also sehr große 

Datenmengen in Echtzeit über-
tragen werden müssen. Geeig-
nete Anwendungsfälle, wie z. B. 
die Unterstützung der Wartung 
durch Augmented Reality, sind 
mittelfristig denkbar.

4.	 Für Anwendungen mit Steue-
rungseingriffen im Wärmenetz-
betrieb, z. B. zur Regelung von 
Pumpen, Wärmeverbrauchern, 
empfehlen sich Technologien 
mit hoher Zuverlässigkeit und 
geringer Verzögerung bei der 
Datenübertragung. Je nach 
Installationsort und Umfang der 
zu übertragenden Daten ist ent-
weder 4G oder alternativ LTE-M 
oder LTE-450 besser geeignet.

5.	 Für die kontinuierliche Bereit-
stellung von Informationen 
zur Zustandsüberwachung mit 
Alarmfunktion, wie z. B. die 
Früherkennung von Schäden und 
Leckagen, ist eine hohe Zuver-
lässigkeit erforderlich. Dies gilt 
auch für das Monitoring von 
Netzschlechtpunkten zur Ver-
meidung von Versorgungseng-
pässen oder für Anwendungen 
der prädiktiven Wartung. Je 
nach Datenmenge oder gefor-
derter Energieeffizienz sind NB-
IoT, LTE-M/450 und mioty eine 
gute Wahl.
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Abbildung 11  
Vergleich der Tech-
nologien hinsichtlich 
ihrer Eignung für 
verschiedene fern-
wärmespezifische 
Anwendungsfälle

6.	 Bei der Fernauslesung von Wär-
mezählern spielen aufgrund der 
hohen Geräteanzahl die Skalier-
barkeit, die Kosten pro Mess-
stelle sowie ein geringer Ener-
gieverbrauch im Batteriebetrieb 
eine wichtige Rolle. Neben dem 
primären Zweck der Abrech-
nung und Kundeninformation 
können die erhobenen Daten 
zur Erkennung von Anomalien 
(z. B. fehlerhafte oder erhöhte 
Werte) und zum Ableiten ge-
eigneter Maßnahmen genutzt 
werden. Ebenso unterstützen die 
in digitaler Form vorliegenden 
historischen Verbrauchsdaten die 
zukünftige Netzausbauplanung. 
Für die Fernauslesung von Wär-
mezählern bieten sich insbeson-
dere die Technologien mioty und 
LoRaWAN an.

7.	 Bei der späteren Umsetzung 
können die Energieversorger 
in der Regel auf bestehende 
Infrastrukturen zurückgreifen 
- hierfür ist der Abschluss von 
Daten- bzw. Konnektivitätsabon-
nements erforderlich, bei Mobil-
funk zusätzlich eine SIM-Karte. 

8.	 Für alle Kommunikationstech-
nologien wird empfohlen, die 
örtlichen Empfangsbedingungen 
und die Signalstärke zu testen. 
Gegebenenfalls ist ein Techno-
logiewechsel oder die Installa-
tion zusätzlicher Gateways oder 
Antennen erforderlich.
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Hintergrund zur Entstehung 

Das Bundesministerium für Wirtschaft und Energie (BMWE) 
fördert mit dem National 5G Energy Hub mögliche Anwen-
dungen des 5G Mobilfunkstandards in der Energietechnik. In 
dem dazugehörigen Satellitenprojekt „DigiHeat - Digitalisiertes 
Wärmekraftwerk für eine effizientere urbane Fernwärmever-
sorgung“ wurde u.a die vorliegende Entscheidungshilfe entwi-
ckelt.

Das Bundesministerium für Wirt-
schaft und Energie (BMWE) fördert 
seit 2018 den National 5G Energy 
Hub (N5GEH). Das Projekt befasst 
sich mit der Einführung zukunftswei-
sender Kommunikationsstandards 
in der Energietechnik. Neben dem 
Fokus auf den Mobilfunkstandard 
der fünften Generation verfolgt es 
das Ziel, Digitalisierungs- und An-
wendungsroutinen zu schaffen und 
neue Technologien für die Energie-
wende zu entwickeln. In der ers-
ten Projektphase wurden bis 2020 
grundlegende softwaretechnische 
Strukturen erarbeitet. Diese umfas-
sen die wesentlichen Elemente der 
Datenerfassung, Datenübertragung, 
Datenspeicherung und Datenvisua-
lisierung. Forschungseinrichtungen 
und Industrieunternehmen können 
von der Serviceplattform profitieren 
und gleichzeitig spezielle energie-
wirtschaftliche Anwendungsfälle mit 
spezifischen Herausforderungen und 
Anforderungen zurückspiegeln.

Eines dieser Satellitenprojekte ist das 
BMWE geförderte Forschungsvorha-
ben „Digitalisiertes Wärmekraftwerk 
für eine effizientere urbane Fern-
wärmeversorgung – DigiHeat“ (FKZ: 
03EN3065). In diesem untersucht die 
AGFW - Der Energieeffizienzverband 
für Wärme, Kälte und KWK, ge-
meinsam mit den Verbundpartnern 
Fraunhofer-Institut für Energiewirt-

schaft und Energiesystemtechnik 
(IEE), Danfoss GmbH, Stadtwerke 
Gießen AG, Stadtwerke Hanau 
GmbH und Stadtwerke Marburg 
GmbH wie Technologien zur Daten-
übertragung und -verarbeitung im 
Fernwärmesektor effizient ein-
gesetzt werden können. Das Vor-
haben kombiniert hierbei konkrete 
Digitalisierungsmaßnahmen der 
drei beteiligten Stadtwerke mit der 
Entwicklung und Praxiserprobung 
des innovativen Konzepts eines 
„Digitalisierten Wärmekraftwerks“ 
(DWK). Virtuelle Kraftwerke sind 
bisher aus dem Stromsektor bekannt 
und bezeichnen die Zusammen-
schaltung verschiedener Verbraucher 
und Erzeuger, um durch Pooling-Ef-
fekte Lasten und Erzeugung anein-
ander abzustimmen, Spitzenlasten 
zu glätten und so eine effizientere 
Stromversorgung zu ermöglichen. Im 
Projektkontext werden unter dem 
DWK Digitalisierungsmaßnahmen im 
gesamten Fernwärmesystem ein-
schließlich Verteilung und Verbrauch 
verstanden. Die betriebliche Opti-
mierung dezentraler und verteilter 
Erzeuger als übergeordnetes Ziel 
bleibt im DWK-Konzept erhalten.

Teilziel des Forschungsvorhabens 
DigiHeat ist es, die verfügbaren und 
im Fernwärmekontext relevanten 
Kommunikationstechnologien hin-
sichtlich ihrer Unterschiede systema-
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Weitere Informationen

tisch zu untersuchen und für einen 
Vergleich detailliert aufzubereiten. 
Dieser Vergleich soll Energiever-
sorgungsunternehmen als Entschei-
dungshilfe bei der Auswahl, der für 
den jeweiligen Anwendungsfall und 
Unternehmenskontext geeigneten 
Kommunikationstechnologie unter-
stützen. Das Fraunhofer-Institut 
für Energiewirtschaft und Energie-
systemtechnik (IEE) hat dazu ein 
Technologiescreening mit Fokus auf 
drahtlose M2M-Kommunikations-

technologien mit hoher Reichweite 
durchgeführt. Neben den bekann-
ten, auf hohe Datenraten ausgerich-
teten LTE-Mobilfunktechnologien 
4G und 5G wurden insbesondere die 
unter dem Aspekt der Energieeffi-
zienz entwickelten Low Power Wide 
Area Networks (LPWAN) Netzwerk-
technologien wie LTE-M, NB-IoT, 
mioty und LoRaWAN untersucht. 
Das Endergebnis ist die vorliegende 
Projektbroschüre.

n5geh.defernwaerme-digital.de fraunhofer.de

https://n5geh.de/
https://www.iee.fraunhofer.de/de/projekte/suche/2022/digiheat.html
https://www.fernwaerme-digital.de/
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